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Przeznaczenie szkolenia

Celem przeprowadzenia warsztatéw jest przygotowanie personelu dziatéw IT do oceny bezpieczenstwa
organizacji za pomoca wybranych narzedzi.

Korzysci wynikajgce z ukohczenia szkolenia

¢ Ocena realnego stanu bezpieczenstwa infrastruktury firmy

¢ Podniesienie wiedzy i umiejetnosci personelu technicznego odpowiedzialnego za utrzymanie
systemoéw

e Zapoznanie sie z najlepszymi praktykami zwigzanymi zabezpieczeniami infrastruktury IT

¢ Poznanie wybranych narzedzi stosowanych w bezpieczenstwie IT

¢ Mozliwos$¢ wykonywania audytéw bezpieczenstwa we wlasnym zakresie

Oczekiwane przygotowanie stuchaczy

¢ Podstawowa znajomos¢ obstugi komputera

»
Jezyk szkolenia

e Szkolenie: polski
o Materiaty: polski
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praktyczny warsztat z bezpieczenstwa IT

Czas trwania

1 dni/ 7 godzin

Agenda szkolenia

1. Wprowadzenie do warsztatow

e Omoéwienie podstawowych zagadnieh dotyczacych bezpieczenstwa IT (terminologia, ryzyko i elementy
zarzadzania ryzykiem, czym jest ,hardening” systeméw i gdzie szuka¢ zrédet informacji dotyczacych
utwardzania systemoéw)

Przygotowanie do ¢wiczen

e Omowienie Srodowiska laboratoryjnego (VMware Workstation, topologia sieci, systemy operacyjne)

Elementy ,biatego wywiadu"

e Omdwienie gdzie i jakie informacje dotyczace firmy, jej infrastruktury oraz pracownikéw potencjalni intruzi
moga znalez¢ w Internecie

Skanowanie sieci i wykrywanie szczeg6téw dotyczacych systemdw operacyjnych i uruchomionych ustug

e Oméwienie narzedzi wykorzystywanych przy rozpoznawaniu dostepnych systeméw, ustug oraz urzadzenh
pracujacych w sieci

Wyszukiwanie i analiza podatnosci

e Omoéwienie przyktadowych narzedzi stuzacych do zautomatyzowanego poszukiwania podatnosci (OpenVAS) w
systemach oraz wygenerowanie raportéw podsumowujgcych poziom bezpieczehstwa testowanego
srodowiska

Przetamywania zabezpieczen systeméw i urzadzen

e Omowienie przyktadowych narzedzi i sposobdéw przetamywania zabezpieczen systeméw. Przejmowanie
podatnego systemu na przyktadzie Windows, przechwytywanie haset, obrazu z kamery, plikéw oraz wejscia
klawiatury. Eskalacja uprawnien i przyktady atakéw na Active Directory

Bezpieczenstwo sieci bezprzewodowych i tamanie haset

¢ Analiza bezpieczehstwa sieci bezprzewodowych oraz przechwytywanie ruchu, ktéry umozliwi tamanie haset
dostepowych. Oméwienie przyktadowych narzedzi. tamanie haset WEP i WPA2

Socjotechniki w praktyce

e Omdwienie wybranych narzedzi wykorzystywanych w atakach socjotechnicznych, przygotowanie srodowiska

do kampanii socjotechnicznej



