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Przeznaczenie szkolenia

Szkolenie ma na celu zapoznanie pracownikéw organizacji z gama aktualnie stosowanych atakéw,
gtéwnie o charakterze socjotechnicznym. Poza czesScig teoretyczng i praktycznymi przyktadami
mozliwych zagrozen, uczestnicy warsztatéw posigdg umiejetnosé zwiekszania bezpieczenstwa swojego
Srodowiska pracy poprzez stosowanie narzedzi takich jak skanery online, menedzer haset czy bazy
wyciekéw. Przeszkoleni pracownicy beda w stanie skutecznie rozpoznawaé popularne typy zagrozen
(m.in. phishing, spear phishing, scam, clickjacking), reagowac na nie oraz ustanawia¢ odpowiednio silne
zabezpieczenia wtasnych kont i danych (hasta, szyfrowanie, uwierzytelnianie dwusktadnikowe). Na
warsztatach oméwione tez zostang zagadnienia zwigzane z popularnymi typami zagrozen, jak np.
fatszywe sieci wifi, urzadzenia szpiegujgce, ztosliwe oprogramowanie (w tym ransomeware i
cryptolockery). Opowiemy tez o bezpieczenstwie urzadzen mobilnych i dobrych praktykach dbania o
wtasng prywatnosé.

Korzysci wynikajgce z ukohczenia szkolenia

¢ Podniesienie swiadomosci zagrozeh zwigzanych z dziataniami cyberprzestepcéw,
¢ Obnizenie poziomu ryzyka kradziezy lub wytudzenia poufnych danych,

¢ Obnizenie poziomu ryzyka utraty ciggtosci dziatania proceséw biznesowych,

¢ Ochrona infrastruktury teleinformatycznej organizacji,

Oczekiwane przygotowanie stuchaczy
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¢ Podstawowa znajomos¢ obstugi komputera

Jezyk szkolenia

e Szkolenie: polski
o Materiaty: polski

Czas trwania

1 dni/ 7 godzin

Agenda szkolenia

. Socjotechniki

e Kto za tym stoi i kto na tym zarabia?

¢ Do czego przestepcom nasze dane?

¢ Dlaczego celem atakdw najczesciej stajg sie szeregowi pracownicy organizacji?
e Czym sa socjotechniki i z czego wynika ich skutecznos$¢ oraz popularnos¢?

e Metody rozpoznawania atakéw socjotechnicznych i sposoby na ich unikniecie

o Skutki dziatan cyberprzestepcédw dla oséb prywatnych i organizacji

¢ lle kosztujg nasze dane?

. Bezpieczenhstwo Poczty e-mail

e Zasady weryfikacji zatgcznikéw

e Zasady weryfikacji linkéw

e Zasady weryfikacji nadawcéw

e Czy nadawca musi by¢ tym, za kogo sie podaje?

¢ Czy fatwo sie podszy¢ pod pracownika firmy?

e Czy tatwo jest wytudzi¢ duze pienigdze przy pomocy jednego maila?
Bezpieczenstwo przegladarek internetowych

e Czym jest phishing i jak go unikng¢?

e Czym jest typosquating i domainsquating?

¢ Czym sa ataki typu clickjacking, camjacking, likejacking?

e Zasady weryfikacji informacji oraz stron internetowych i URL-i

Cyber Awareness dla pracownikéw
biurowych
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4. Bezpieczenstwo urzadzen i nosnikéw danych
* Nosniki danych nieznanego pochodzenia jako zagrozenie
¢ Popularne socjotechniki typu "na kuriera","na pizze"
e Czy lampka USB jest nosnikiem danych?
e Nowe urzadzenia od dziatu IT
® Bezpieczne usuwanie danych
. Ataki za posrednictwem telefonu
¢ Wytudzanie informacji
« Naktanianie do okreslonych dziatan za pomoca telefonu
e Czy rozmdwca jest tym za kogo sie podaje?
. Zagrozenia zwigzane w urzgdzeniami mobilnymi
¢ Bezpieczenstwo aplikacji mobilnych
e Przydzielanie uprawnien aplikacjom
e Smartfon - najlepsze narzedzie inwigilacji
. Zagrozenia zwigzane z sieciami WIFI
¢ Sie¢ darmowa
¢ Jak sie ma nazwa sieci do jej bezpieczehstwa?
e Czy tatwo stworzy¢ fatszywa sie¢ wykradajaca dane?
. Bezpieczenstwo haset
e Czy nasze hasta s publicznie udostepniane w Internecie?
e Ktdre z naszych kont zostaty juz przejete przez hackeréw?
¢ |le trwa ztamanie hasta?
¢ Co to jest hasto stownikowe?
¢ Jak stworzy¢ silne, bezpieczne i tatwe do zapamietania hasto?
. Sztuczna inteligencja w stuzbie oszustow
e Fatszywe tozsamosci
¢ Wykorzystanie Al do generowania wizerunku
¢ Wykorzystanie Al do fatszowania obrazu
¢ Wykorzystanie Al do podrabiania gtosu



