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Certified Incident Handler

Autoryzowane szkolenie EC-Council - ECIH v2 - EC-Council
Certified Incident Handler

Realizowane jest w formie wyktadu oraz praktycznych
warsztatow.

Szkolenie EC-Council Certified Incident Handler v2 (E|CIH)
to kompleksowy program na poziomie specjalistycznym,
ktéry przekazuje wiedze i umiejetnosci potrzebne
organizacjom do skutecznego radzenia sobie z incydentami
zwigzanymi z bezpieczehstwem informatycznym. Kurs
omawia podstawowe zasady i techniki wykrywania i
reagowania na obecne i nowo pojawiajgce sie zagrozenia
bezpieczenstwa komputerowego. Po ukonczeniu szkolenia
kursanci beda mieli okazje zapisac sie na egzamin ECIH.
Certyfikat ECIH jest wysoko oceniany i pomaga zwiekszy¢
szanse zatrudnienia na stanowiskach specjalistéw ds.
cyberbezpieczenstwa na catym Swiecie.
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Przeznaczenie szkolenia

Szkolenie skierowane jest do:

e administratoréw sieci

¢ 0s6b odpowiedzialnych za infrastrukture informatyczna
e inzynieréw systemowych

e audytoréw VA (Vulnerability Assessment)

e 0s6b zarzadzajacych ryzykiem od strony IT

e inzynieréw bezpieczenstwa

¢ analitykéw bezpieczenstwa

e specjalistéw CFI (Cyber Forensic Investigators)

e pracownikéw SOC
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e pracownikéw IT planujgcych podniesienie poziomu bezpieczenstwa informatycznego swojej
organizacji

Dla o0séb nie bedacych specjalistami z zakresu bezpieczenstwa IT szkolenie moze by¢ zbyt intensywne

ale pozwoli zwiekszy¢ swiadomos¢ dotyczaca obstugi zdarzen i wtasciwego reagowania na zagrozenia.

Specjalisci ds. bezpieczenstwa informatycznego, audytorzy i analitycy bezpieczenstwa oraz pentesterzy

beda mogli ugruntowaé, usystematyzowac badz uzupetni¢ swojg wiedze.

Korzysci wynikajace z ukonczenia szkolenia

Organizacje sa celem nieustannych atakéw a dzieki wiedzy i umiejetnosciom zdobytym na kursie E|CIH,
eksperci beda mogli nie tylko wykrywac incydenty, lecz takze btyskawicznie nimi zarzadza¢, jak i
catosciowo na nie odpowiada¢. Program szkoleniowy uczy biegtej obstugi i reakcji na takie zdarzenia jak
naruszenia bezpieczenstwa sieci, infekcje ztosliwym oprogramowaniem czy zagrozenia zwigzane z
atakami wewnetrznymi. Ponadto studenci poznajg podstawy informatyki Sledczej, jej role w obstudze
zdarzen i reagowaniu na nie. Kurs omawia réwniez prace zespotéw zarzadzania i reagowania na
incydenty oraz przedstawia techniki stosowane przy przywracaniu dziatania firmy. Kursanci dowiedza
sie, jak radzi¢ sobie w sytuacjach naruszenia bezpieczenstwa, poznaja metody oceny ryzyka oraz rézne
przepisy zwigzane z obstugg incydentéw. Po ukohczeniu tego kursu uczestnicy beda mogli tworzy¢
spdjne i przemyslane zasady obstugi zdarzen.

Uczestnicy szkolenia zrozumiejg procesy obstugi i reagowania na incydenty i naucza sie :

e stosowad procedury pierwszej reakcji i przygotowywac ,,grunt” dla informatyki $ledczej

¢ obstugiwac incydenty i adekwatnie reagowacd

¢ obstugiwac zdarzenia zwigzane ze ztosliwym oprogramowaniem

¢ reagowacd na incydenty zwigzane z bezpieczehstwem poczty e-mail, aplikacji internetowych

¢ obstugiwac i reagowac na naruszenia bezpieczehstwa sieci

e radzi¢ sobie z réznymi z incydentami zwigzanymi z bezpieczenstwem chmury

o wykrywad i reagowac na zagrozenia wewnetrzne

Metoda egzaminowania

Uwaga: Jesli uczestnik chciatby zdawa¢ egzamin ECIH w formule online (z dowolnego miejsca) z tzw.
ochrong zdalna, obowigzuje dodatkowa optata 100 USD netto. Koszt obejmuje wynajecie osoby
nadzorujgcej egzamin (tzw. proktora). Zakupu dokonujemy indywidulanie na stronie

vendora: https://store.eccouncil.org/product/voucher-upgrade-rps-to-vue/
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Opis egzaminu

e Tytut egzaminu: EC-Council Certified Incident Handler
e Liczba pytan: 100
e Czas trwania: 3 godziny

e Format: pytania wielokrotnego wyboru

Oczekiwane przygotowanie stuchaczy

Wymagana dobra znajomos¢ systeméw operacyjnych Windows oraz Linux, wiedza o protokotfach i
ustugach sieciowych. Zalecane przynajmniej dwuletnie doSwiadczenie w cyberbezpieczenstwie.

m Jezyk szkolenia

e Szkolenie: polski
e Materiaty: angielski

Czas trwania

3 dni/ 21 godzin

Agenda szkolenia

1. Wprowadzenie do obstugi i reagowania na incydenty

¢ Przeglad koncepcji bezpieczenstwa informacji

e Zrozumienie zagrozeh bezpieczenstwa informacji i wektoréw atakéw
e Zrozumienie incydentéw zwigzanych z bezpieczehstwem informacji
¢ Przeglad zarzadzania incydentami

* Przeglad zarzadzania podatnosciami

* Przeglad oceny zagrozenh

e Koncepcje zarzadzania ryzykiem

¢ Koncepcje automatyzacji i orkiestracji reagowania na incydenty
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* Najlepsze praktyki w zakresie obstugi incydentéw i reagowania

e Przeglad standardéw

e Przeglad ram cyberbezpieczenhstwa

® Znaczenie przepiséw w obstudze incydentéw

¢ Obstuga incydentdéw i zgodnos¢ z prawem

2. Proces obstugi i reagowania na incydenty

¢ Przeglad procesu obstugi i reagowania na incydenty (IH&R)

¢ Przygotowanie do obstugi incydentéw i reagowania

e Rejestrowanie i przypisywanie incydentéw

e Segregacja incydentéw

¢ Notyfikacja

e Powstrzymywanie

e Zbieranie dowodoéw i analiza kryminalistyczna

e Likwidacja szkéd

¢ Przywracanie

¢ Dziatania po zdarzeniach

3. Gotowos¢ do dziatan kryminalistycznych i pierwsza odpowiedzZ

e Wprowadzenie do informatyki Sledczej

* Przeglad gotowosci kryminalistyczne;j

¢ Przeglad pierwszej odpowiedzi

¢ Przeglad dowodéw cyfrowych

e Zrozumienie zasad gromadzenia dowoddw cyfrowych

¢ Zbieranie dowoddw

e Zabezpieczanie dowodow

o Akwizycja danych

¢ Kolekcjonowanie ulotnych dowodéw

¢ Gromadzenie dowodéw statycznych

¢ Analiza dowodéw

® Przeglad anty-kryminalistycznych technik

4. Obstuga i reagowanie na incydenty zwigzane ze ztosliwym oprogramowaniem
e Oméwienie reakcji na incydenty zwigzane ze ztosliwym oprogramowaniem

¢ Przygotowanie do obstugi incydentéw zwigzanych ze ztosliwym oprogramowaniem
o Wykrywanie incydentéw zwigzanych ze ztosliwym oprogramowaniem

¢ Powstrzymywanie incydentéw zwigzanych ze ztosliwym oprogramowaniem

e Eliminacja incydentéw zwigzanych ze ztosliwym oprogramowaniem

¢ Odzyskiwanie po incydentach zwigzanych ze ztosliwym oprogramowaniem

¢ Wytyczne dotyczace zapobiegania incydentom zwigzanym ze ztosliwym oprogramowaniem
5. Obstuga i reagowanie na incydenty zwigzane z bezpieczehstwem poczty e-mail
* Przeglad incydentéw zwigzanych z bezpieczehstwem poczty e-mail

¢ Przygotowanie do obstugi incydentéw zwigzanych z bezpieczenstwem poczty e-mail
o Wykrywanie i powstrzymywanie incydentéw zwigzanych z bezpieczenstwem poczty e-mail
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¢ Eliminacja incydentéw zwigzanych z bezpieczehstwem poczty e-mail

¢ Odzyskiwanie po incydentach zwigzanych z bezpieczenstwem poczty e-mail

6. Obstuga i reagowanie na incydenty zwigzane z bezpieczehstwem sieci

¢ Przeglad incydentéw zwigzanych z bezpieczehstwem sieci

¢ Przygotowanie do obstugi incydentéw zwigzanych z bezpieczehstwem sieci

¢ Wykrywanie i walidacja incydentéw zwigzanych z bezpieczehstwem sieci

e Postepowanie w przypadku nieautoryzowanych incydentéw dostepu

e Postepowanie w przypadku incydentéw niewtasciwego uzytkowania

e Obstuga incydentéw odmowy ustugi (DoS)

¢ Obstuga incydentéw zwigzanych z bezpieczenstwem sieci bezprzewodowych

7. Obstuga i reagowanie na incydenty zwigzane z bezpieczenstwem aplikacji internetowych
e Przeglad obstugi incydentdw aplikacji internetowych

e Zagrozenia i ataki na bezpieczenstwo aplikacji internetowych

¢ Przygotowanie do obstugi incydentdw zwigzanych z bezpieczehstwem aplikacji internetowych
o Wykrywanie i analiza incydentéw zwigzanych z bezpieczehstwem aplikacji internetowych
¢ Powstrzymywanie incydentéw zwigzanych z bezpieczehstwem aplikacji internetowych
¢ Eliminacja incydentéw zwigzanych z bezpieczehstwem aplikacji internetowych

¢ Odzyskiwanie po incydentach zwigzanych z bezpieczehstwem aplikacji internetowych
¢ Najlepsze praktyki zabezpieczania aplikacji internetowych

8. Obstuga i reagowanie na incydenty zwigzane z bezpieczefstwem w chmurze

e Koncepcje przetwarzania w chmurze obliczeniowej

* Przeglad obstugi incydentdw zwigzanych z bezpieczefistwem w chmurze

e Zagrozenia i ataki w zakresie bezpieczefistwa chmury

e Przygotowanie do obstugi incydentédw zwiazanych z bezpieczehstwem w chmurze

e Wykrywanie i analiza incydentéw zwigzanych z bezpieczehstwem w chmurze

¢ Ograniczanie incydentéw zwigzanych z bezpieczenstwem w chmurze

¢ Eliminacja incydentéw zwigzanych z bezpieczehstwem w chmurze

e QOdzyskiwanie po incydentach zwigzanych z bezpieczehstwem w chmurze

* Najlepsze praktyki dotyczace incydentéw w chmurze

9. Postepowanie i reagowanie na zagrozenia wewnetrzne

¢ Wprowadzenie do zagrozeh wewnetrznych

* Przygotowanie do radzenia sobie z zagrozeniami wewnetrznymi

o Wykrywanie i analiza zagrozen wewnetrznych

e Powstrzymywanie zagrozen wewnetrznych

¢ Eliminacja zagrozeh wewnetrznych

e QOdzyskiwanie po atakach wewnetrznych

¢ Najlepsze praktyki w walce z zagrozeniami wewnetrznymi



