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Przeznaczenie szkolenia

Szkolenie Designing Cisco Data Center Infrastructure (DCID) v7.0 umozliwia uczestnikom

opanowanie umiejetnosci projektowania i wdrazania rozwigzan technologii Cisco® data center w ramach
sieci, wirtualizacji, sieci magazynowcyh, automatyzacji oraz bezpieczenstwa. Uczestnicy nauzcg sie
projektowaé metodologie dla rozwigzania Cisco Unified Computing System™ (Cisco UCS®) opartego na
Cisco UCS B-Series i C-Series servers, Cisco UCS Manager, oraz Cisco Unified Fabric.Pozwala na zdobycie
doswiadczenia w projektowaniu za pomoca technologii zarzadzania siecig, w tym Cisco UCS Manager,
Cisco Data Center Network Manager (DCNM), and Cisco UCS Director. Uczestnicy szkolenia moga sie
spodziewal czesci teoretycznej, jak i studiéw przypadkéw zorientowanych na projekt, w formie ¢wiczen.
Szkolenie to pomoze przygotowac sie do egzaminu Designing Cisco Data Center Infrastructure (300-610
DCID), ktéry jest warunkiem przystapienia do certyfikacji CCNP® Data Center oraz Cisco Certified
Specialist - Data Center Design. Egzamin bedzie dostepny od 24 lutego 2020.

. Korzysci wynikajace z ukonczenia szkolenia

Dzieki temu szkoleniu uczestnicy:


https://learninglocator.cloudapps.cisco.com/#/home
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» Dokonaja decyzji projektowych dla optymalnej wydajnosci infrastuktury Data Center, wirtualizacji,
bezpieczenstwa oraz automatyzacji

¢ Opanujg praktyczna i teoretyczng wiedze, niezbedna do projektowania skalowalnego, niezawodnego
oraz inteligentnego centrum danych opartego na technologiach Cisco

e Beda mogli objg¢ role zawodowe w wymagajacych srodowiskach data center klasy korporacyjnej

Metoda egzaminowania

Szkolenie przygotowuje do egzaminu 300-610 DCID, ktéry mozna zdawac za dodatkowq optata w
centrum PearsonVUE. Egzamin mozna réwniez zdawa¢ w formule on-line. Szczegéty dostepne s na
stronie: https://home.pearsonvue.com/cisco/onvue

Oczekiwane przygotowanie stuchaczy

Aby w petni skorzystac¢ ze szkolenia, uczestnicy powinni mie¢ nastepujgca wiedze i umiejetnosci:
Wdrozy¢ sie¢ Data Center [Local Area Network (LAN) oraz Storage Area Network (SAN)]
Opisa¢ magazyn danych Data Center

Wdrozy¢ wirtualizacje Data Center

Wdrozy¢ Cisco Unified Computing System (Cisco UCS)

Wdrozy¢ automatyzacje Data Center oraz orkiestracje z naciskiem na Centryczna Infrastrukture
Aplikacji Cisco (ACI) oraz Cisco UCS Director
e Opisac produkty w Cisco Data Center Nexus oraz rodziny Multilayer Director Switch (MDS) families

Aby w petni skorzystac z tego szkolenia, uczestnicy powinni ukoficzy¢ nastepujgce szkolenia lub uzyska¢
réwnowazny poziom wiedzy:

¢ Understanding Cisco Data Center Foundations (DCFNDU)
¢ Implementing and Administering Cisco Networking Technologies (CCNA®)
¢ Implementing Cisco Data Center Core Technologies (DCCOR)

Jezyk szkolenia

Szkolenie: polski

Materiaty: angielski
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m Czas trwania

5 dni/ 35 godzin

Agenda szkolenia

1. Opis Wysokiej Dostepnosci na Layer 2
e Omowienie mechanizmdéw Wysokiej Dostepnosci Layer 2
¢ Wirtualne Kanaty Portéw
e Cisco Fabric Path
e Virtual Port Channel+
2. Projektowanie tagcznosci Layer 3
¢ First Hop Redundancy Protocols
e Poprawa wydajnosci | bezpieczehnstwa protokotu Routing Protocol
e Poprawa skalowalnosci i sity Layer 3
3. Tworzenie topologii Data Center
¢ Data Center Traffic Flows

Wyzwania dotyczace okablowania

Warstwa dostepu

Warstwa agregacji

Warstwa rdzenia

¢ Topologia Spine-and-Leaf
¢ Opcje redundancji
4, Tworzenie tgcznosci Data Center z Cisco OTV
e Omdwienie Cisco OTV
e Cisco OTV Control and Data Planes
¢ |zolacja awarii
e Cechy Cisco OTV
e Optymalizacja Cisco OTV
e Ewaluacja Cisco OTV
5. Opis protokotu Locator/ID Separation Protocol
e Locator/ID Separation Protocol
¢ Location Identifier Separation Protocol (LISP) Virtual Machine (VM) Mobility
e LISP Extended Subnet Mode (ESM) Multihop Mobility
e Wirtualizacja LISP VPN
6. Opis sieci naktadkowych VXLAN
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Opis przewagi VXLAN nad VLAN
Layer 2 and Layer 3 VXLAN Overlay
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e Oméwienie Multiprotocol Border Gateway Protocol (MP-BGP) Ethernet VPN (EVPN) Control Plane

VXLAN Data Plane

7. Charakterystyka wirtualizacji sprzetu i urzadzen

Wysoka dostepnos¢ oparta na sprzecie
Wirtualizacja urzadzen

Wirtualizacja sprzetu Cisco UCS
Wirtualizacja serwera

Wirtualizacja SAN

Wirtualizacja N-Port ID

8. Charakterystyka opcji Cisco FEX

Cisco Adapter FEX

Access Layer with Cisco FEX
Topologie Cisco FEX
Virtualization-Aware Networking
Pojedyncza wirtualizacja rdzenia I/O
Ewaluacja Cisco FEX

9. Charakterystyka Podstawowego bezpieczenstwa Data Center

tagodzenie zagrozenh

Przyktady atakdéw i przeciwdziatan
Zabezpieczenie ptaszczyzny zarzadzania
Zabezpieczenie Ptaszczyzny Kontroli

RBAC oraz Uwierzytelnianie, Autoryzacja i Zarzgdzanie Kontami (AAA)

10. Charakterystyka zaawansowanego bezpieczehstwa Data Center

Architektura Cisco TrustSec in Cisco Secure Enclaves
Dziatanie Cisco TrustSec

Zapora

Pozycjonowanie zapory w Data Center Networks
Portfel Cisco Firepower®

Wirtualizacja zapory

Projektowanie tagodzenia zagrozen

11. Opis zarzadzania i orkiestrac;ji

Zarzadzanie siecig i kluczami licencyjnymi
Cisco UCS Manager

Cisco UCS Director

Cisco Intersight

Oméwienie Cisco DCNM

12. Charakterystyka pamieci masowej i RAID

Pozycjonowanie DAS w technologiach pamieci
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13.

14.

15.

16.

17.

18.

19.

o Network-Attached Storage
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¢ Fibre Channel, FCoE, oraz interfejs Internet Small Computer System Interface (iSCSI)

¢ Ewaluacja technologii pamieci
Charakterystyka pojec Fibre Channel

e Pofaczenia, warstwy i adresy Fibre Channel

e Komunikacja Fibre Channel

¢ Wirtualizacja w Fibre Channel SAN
Charakterystyka topologii Fibre Channel

e Parametryzacja SAN

¢ Opcje projektowania SAN

¢ Wybdr rozwigzania projektowego Fibre Channel
Opis FCoE

e Charakterystyka protokotu FCoE

e Komunikacja FCoE

e Data Center Bridging

e FCoE Initialization Protocol

e Opcje projektowania FCoE

Opis bezpieczenstwa przechowywania

e Powszechne cechy bezpieczefstwa SAN

o Strefy

¢ Ulepszenia bezpieczehstwa SAN

e Kryptografia w SAN

Opis zarzgdzania i orkiestracji SAN

e Cisco DCNM for SAN

¢ Analityka Cisco DCNM i telemetria strumieniowa
e Cisco UCS Director w SAN

e Cisco UCS Director Workflows

Opis serwerdéw Cisco UCS i przypadkdéw uzycia
e Serwery Cisco UCS Seria C

Fabric Interconnects and Blade Chassis

Karty Adapteréw do Serweréw Cisco UCS Seria B

Komputery bezstanowe
Cisco UCS Mini
Opis Fabric Interconnect Connectivity

e Zastosowanie interfejséw Fabric Interconnect Interfaces

¢ VLAN-y i VSAN-y w Domenie Cisco UCS
¢ Pofaczenia typu Southbound

¢ Pofaczenia typu Northbound

¢ Disjoint Layer 2 Networks

¢ Wysoka Dostepnos¢ Fabric Interconnect i Redundancja
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