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Certified Ethical Hacker

Autoryzowane szkolenie EC-Council - CEHv12 - Certified
Ethical Hacker realizowane w formie wyktadu oraz
praktycznych warsztatow.

Firma EC-Council, by sprosta¢ rosngcemu zapotrzebowaniu
na nowe umiejetnosci i wiedze o cyberbezpieczenstwie,
opracowata szkolenie Certified Ethical Hacker.
Niekonwencjonalne podejscie do myslenia o infrastrukturze
firmowej z punktu widzenia intruza jest niezwykle
efektywnym mechanizmem nauczania, ktéry otwiera oczy
na wiele czesto zaniedbywanych obszaréw naszej pracy.

Szkolenie, mimo iz od podstaw omawia technologie oraz
techniki wykorzystywane przez hackeréw, porusza rowniez
bardzo zaawansowane zagadnienia. Kurs zawiera ogrom
materiatu i ¢wiczeh znacznie wykraczajacy poza zakres
typowego 5-dniowego szkolenia i czes¢ zagadnien
przeznaczona jest do praktykowania w trybie self-study.

Certyfikat CEH jest jednym z najbardziej pozadanych na
rynku pracy i pomaga zwiekszy¢ szanse zatrudnienia na
stanowiskach zwigzanych z cyberbezpieczenstwem na
catym Swiecie.
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Przeznaczenie szkolenia

Szkolenie skierowane jest do:

e administratoréw sieci,

¢ 0s0b odpowiedzialnych za infrastrukture informatyczna,
e inzynieréw systemowych,
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e 0s6b planujacych podniesienie poziomu bezpieczenstwa informatycznego swojej organizacji,

e pracownikéw SOC,

e administratoréw witryn www,

e pracownikéw IT planujgcych podniesienie poziomu bezpieczehstwa informatycznego swojej
organizacji,

Dla 0séb nie bedacych specjalistami z zakresu bezpieczenhstwa IT szkolenie moze by¢ zbyt intensywne

ale pozwoli zwiekszy¢ swiadomos$¢ dotyczaca zagrozen oraz pokazuje rézne techniki atakéw

powszechnie stosowane przez hakeréw.

Specjalisci ds. bezpieczenstwa informatycznego, audytorzy i analitycy bezpieczehstwa oraz pentesterzy

beda mogli ugruntowad, usystematyzowac badz uzupetni¢ swojg wiedze.

Korzysci wynikajgce z ukohczenia szkolenia

Celem pracy etycznych hakeréw jest identyfikacja stabych punktéw organizacji oraz pomaganie w

znalezieniu skutecznej metody obrony przed atakami na firmowe systemy. Uczestnicy dokonuja

kontrolowanych wtaman do systemu ,ofiary" i zdobywajg praktyczne umiejetnosci efektywnej ochrony

sieci. Podczas gdy konwencjonalne Srodki bezpieczehstwa sg niezbedne, wazne jest, aby uzyskac

perspektywe ludzi, ktérzy moga potencjalnie zagrozi¢ systemom. W trakcie ¢wiczen studenci beda

pracowali na takich systemach jak Parrot Security OS, Windows 11, Windows Server 2019, Windows

Server2022, Android czy Ubuntu Linux 22.04. Podczas laboratoriéw kazdy zapozna sie z wieloma

narzedziami wykorzystywanymi przez specjalistéw od cyberbezpieczenstwa.

W ramach szkolenia uczestnicy otrzymujg voucher na egzamin CEH weryfikujgcy zdobytg wiedze

i umiejetnosci.

Uczestnicy szkolenia nauczg sie:

o definiowac i charakteryzowac najwazniejsze techniki atakéw stosowanych przez hakeréw,

e przeprowadzac rekonesans dotyczacy wtasnej firmy czy konkurencji,

e skanowac, testowac i przetamywac zabezpieczenia systeméw,

¢ identyfikowac i analizowa¢ podatnosci w organizacji,

e rozpoznawac i zapobiega¢ metodom eskalacji uprawniehn w systemach,

o tworzy¢ lepsze polityki na urzadzeniach IDS/IPS dotyczace wykrywania wtaman,

e rozpoznawac socjotechniki wykorzystywane przez przestepcéw,

e generowacl wirusy, hakowac urzadzenia mobilne, smartfony,

¢ analizowad ztosliwe oprogramowanie,

« identyfikowac potencjat zagrozen ptynacych z "Internetu Rzeczy" (loT) i jak sie przed nimi
zabezpieczyc,

o okresli¢ wyzwania dla sieci przemystowych i wptyw cyberbezpieczehstwa na koncepcje OT
(Operational Technology),

¢ charakteryzowac najwazniejsze elementy systemdéw kontenerowych (Docker, Kubernetes),

o weryfikowa¢ bezpieczehstwo rozwigzah chmurowych takich jak AWS,
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e rozpoznawac subtelne réznice miedzy backdoor’ami, trojanami oraz innymi zagrozeniami,
¢ docelowo, bedg mogli skuteczniej uswiadamia¢ pracownikéw firmy w kwestiach bezpieczenstwa

informacji,

Metoda egzaminowania

Do egzaminu mozna przystapi¢ w autoryzowanych osrodkach egzaminacyjnych EC-Council.

Informacje o egzaminie CEH (ANSI)

Tytut - Certified Ethical Hacker

Format testu: Pytania wielokrotnego wyboru

llos¢ pytan - 125

Czas trwania - 4 godz.

Uwaga: zdajac egzamin CEH w formule online z tzw. ochrong zdalha, obowigzuje dodatkowa optata 100
USD netto. Koszt obejmuje wynajecie osoby nadzorujacej egzamin (tzw. proktora), zakupu dokonujemy
indywidulanie na stronie vendora: https://store.eccouncil.org/product/voucher-upgrade-rps-to-vue/

Oczekiwane przygotowanie stuchaczy

Wymagana podstawowa znajomos¢ systemdw operacyjnych Windows oraz Linux.

Zalecane przynajmniej dwuletnie doswiadczenie w branzy IT, znajomos¢ protokotu TCP / IP (w tym ustug
takich jak DNS czy DHCP, znajomos¢ koncepcji adresacji IP, routingu, przetaczania w sieciach LAN).
Metoda szkolenia

e wyktad

e warsztaty

Jezyk szkolenia

e Szkolenie: polski

e Materiaty: angielski

Szkolenie obejmuje
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Czas trwania

5 dni / 40 godzin

Agenda szkolenia

L

W o N U

10.
11.
12.
13.
14,
15.
16.
17.
18.
19.
20.

Wprowadzenie do ,Etycznego Hakingu"

Footprinting i Rekonesans - wstepne zbieranie informacji o celu ataku

Skanowanie sieci - identyfikacja systemow, portédw, ustug dziatajacych w sieci

Enumeracja - aktywne odpytywanie ustug/systeméw w celu rozpoznania stabych punktéw w
infrastrukturze

Analiza podatnosci - oméwienie narzedzi do wykonywania skanowania oraz kryteriéw ich doboru
Witamywanie sie do systeméw (,Hakowanie” systeméw)

Zagrozenia malware - rodzaje niebezpiecznego oprogramowania i mechanizmy dziatania
Podstuchiwanie (Sniffing) sieci - przechwytywanie danych

Socjotechniki (Inzynieria spoteczna)

Ataki na odmowe dostepu do ustugi (Denial-of-Service)

Przechwytywanie sesji - przejecie komunikacji miedzy ofiarg a systemem docelowym
Omijanie systemow IDS, firewall’i, honeypot'éw

Atakowanie serweréw webowych

Atakowanie aplikacji webowych

SQL Injection - ataki z wykorzystaniem braku odpowiedniego filtrowania zapytah baz danych SQL
Wtamywanie sie do sieci bezprzewodowych

Hakowanie platform i urzadzen mobilnych

Hakowanie "Internetu Rzeczy" oraz "Technologii Operacyjnych" (loT i OT)

Koncepcje i bezpieczenstwo rozwigzan chmurowych (cloud computing)

Kryptografia



