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MS 55344 to odpowiednik autoryzowanego, wycofanego 5-
dniowego szkolenia MS 20742 Szkolenie skierowane do:

e Administrator,
e HelpDesk,
e Specjalista IT
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Przeznaczenie szkolenia

Ten pieciodniowy kurs uczy specjalistéw IT, jak wdrazac i konfigurowa¢ Active Directory Domain Services
(AD DS) w srodowisku rozproszonym, jak wdraza¢ zasady grupy, jak wykonywac¢ kopie zapasowe i je
przywracac¢ oraz jak monitorowac i rozwigzywac problemy z Active Directory. Ponadto szkolenie
przeznaczone jest dla profesjonalistéw, ktérzy chca zapoznac sie z innymi rolami Windows Server, takimi
jak Active Directory Federation Services (AD FS), Active Directory Rights Management Services (AD RMS)
i Active Directory Certificate Services (AD CS). Ponadto uczestnicy szkolenia zapoznaja sie z tematyka
planowania i konfiguracji synchronizacji pomiedzy Microsoft Azure Active Directory (Azure AD) a lokalng
ustuga AD DS.

Szkolenie i powigzane laboratoria dotycza systemu Windows Server 2022, ale wiekszo$¢ poruszanych
tematéw jest réwniez dostepna w serwerach Windows Server 2016 i 2019. Podczas praktycznych
laboratoridow uczestnicy skupiajg sie na tym, jak administrowa¢ Windows Server za pomocg nie tylko
tradycyjnych narzedzi, takich jak PowerShell i Server Manager, ale takze Windows Admin Center.

Gtéwne grupy docelowe tego kursu to:

- Specjalisci IT, ktérzy posiadajg pewna wiedze i doswiadczenie w zakresie ustug AD DS i ktérzy chca ja
poszerzy¢ w temacie technologii tozsamosci i dostepu w systemie Windows Server.

- Administratorzy systemu Windows Server, ktérzy dysponujg podstawowg wiedzg z administrowania
tym systemem i pokrewnymi technologiami oraz ktérzy chca dowiedzied sie wiecej o funkcjach Active
Directory.

- Profesjonalisci IT z ogdlng wiedza informatyczna, ktérzy chca zdoby¢ dodatkowa wiedze na temat
systemu Windows Server, zwfaszcza na temat rozwigzywania probleméw, archiwizowania i odzyskiwania
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ustugi katalogowej Active Directory.

- Specjalisci IT, majgcy juz pewne doswiadczenie w pracy z systemem Windows Server w srodowisku
Active Directory, chcacy swoja wiedze poszerzy¢ o tematyke integracji z rozwigzaniem chmurowym
Azure Active Directory.

Jest to odpowiednik wycofanego autoryzowanego szkolenia MS 20742 Identity with Windows Server
2016.

Korzysci wynikajace z ukonczenia szkolenia

Uzyskanie wiedzy i praktycznych umiejetnosci w zakresie zarzgdzania ustugg katalogowa Active
Directory i ustugami pokrewnymi w systemie Windows Server (2016, 2019, 2022). W tym zapoznanie sie
z.

- Instalacjg i konfiguracjg kontrolera domeny

- Zarzadzaniem obiektami w AD DS za pomoca narzedzi graficznych i Windows PowerShell

- Wdrazaniem AD DS w ztozonych srodowiskach

- Wdrazaniem lokacji ustug AD DS oraz konfigurowaniem i zarzgdzaniem replikacja

- Wdrazaniem i zarzadzaniem obiektéw zasad grupy (GPO)

- Zarzadzaniem ustawieniami uzytkownikéw za pomocg obiektéw zasad grupy

- Zabezpieczeniem AD DS i kont uzytkownikéw

- Implementacjg i zarzadzaniem hierarchiag urzedu certyfikacji (AD) za pomoca AD CS

- Wdrazaniem i zarzadzaniem certyfikatami

- Wdrazaniem i zarzadzaniem ustugami AD FS

- Wdrazaniem i zarzadzaniem ustugami zarzadzania prawami dostepu w ustudze Active Directory (AD
RMS)

- Wdrozeniem synchronizacji miedzy ustugami AD DS i Azure AD

- Monitorowaniem, rozwigzywaniem probleméw i zapewnieniem ciggtosci dziatania ustug AD DS

Oczekiwane przygotowanie stuchaczy

Poziom minimalny:

Podstawowa wiedza na temat koncepcji i technologii zwigzanych z AD DS w systemie Windows Server
2016 lub nowszym, doswiadczenie w konfigurowaniu i zarzgdzaniu systemami Windows Server 2016 lub
nowszym, doswiadczenie i zrozumienie podstawowych technologii sieciowych, doswiadczenie w
konfiguracji i pracy z Microsoft Hyper-V oraz podstawy koncepcji wirtualizacji serwerdw, znajomos¢
podstawowych dobrych praktyk bezpieczenstwa, praktyczne doswiadczenie w pracy z systemami
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operacyjnymi klienta Windows, takimi jak Windows 10 lub nowszym, podstawowa obstuga interfejsu
wiersza polecenia Windows PowerShell.

Poziom oczekiwany:

Uczestnicy powinni dysponowac solidnym i praktycznym zrozumieniem podstaw sieci, w tym TCP/IP,
zasad ustug domenowych w ustudze Active Directory (AD DS), podstaw wirtualizacji Microsoft Hyper-V,
zasad bezpieczenstwa systemu Windows Server. Istotna jest umiejetnos¢ postugiwania sie komendami
PowerShell oraz ogélna znajomos¢ jezyka angielskiego.

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego
ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy
sposdéb wptywa na komfort pracy podczas zajec

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne na:
http://www.altkomakademia.pl/distance-learning/#FAQ

Jezyk szkolenia

e Szkolenie: polski

e Materiaty: angielski

Szkolenie obejmuje

* dostep do portalu stuchacza Altkom Akademii
Metoda szkolenia:

e teoria

e demonstracje

e wspolne projekty

¢ laboratoria indywidualne

¢ 50% teoria

¢ 50% praktyka

m Czas trwania

5 dni / 35 godzin
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Agenda szkolenia

1. Wprowadzenie
¢ Informacje o szkoleniu
¢ Agenda szkolenia
e Srodowisko laboratoryjne
2. Instalowanie i konfigurowanie kontroleréw domeny
e Oméwienie ustug AD DS
e Omoéwienie kontroleréw domeny AD DS
¢ Wdrazanie kontrolera domeny
3. Zarzadzanie obiektami w AD DS
e Zarzadzanie kontami uzytkownikéw
e Zarzadzanie grupami w AD DS
e Zarzgdzanie obiektami komputeréw w AD DS
¢ Wykorzystania Windows PowerShell do administrowania AD DS
¢ Wdrazanie i zarzadzanie jednostkami organizacyjnymi
4. Zaawansowane zarzgdzanie infrastrukturg AD DS
¢ Przeglad zaawansowanych wdrozeh AD DS
¢ Wdrazanie rozproszonego $rodowiska AD DS
¢ Konfigurowanie relacji zaufania ustug AD DS
5. Wdrazanie i administrowanie lokacjami AD DS oraz ich replikacja
e Oméwienie replikacji ustug AD DS
¢ Konfigurowanie lokacji AD DS
¢ Konfigurowanie i monitorowanie replikacji ustug AD DS
6. Wdrazanie zasad grupy
e Wprowadzenie do zasad grupy
e Wdrazanie i administrowanie obiektami GPO
e Zakres zasad grupy i przetwarzanie zasad grupy
e Rozwigzywanie probleméw ze stosowaniem obiektéw zasad grupy
7. Zarzadzanie ustawieniami uzytkownika za pomoca zasad grupy
¢ Wdrazanie szablonéw administracyjnych
¢ Konfigurowanie przekierowania folderu, instalacji oprogramowania i skryptéw
¢ Konfigurowanie preferencji zasad grupy
8. Zabezpieczanie ustug domenowych w ustudze Active Directory
e Zabezpieczanie kontroleréw domeny
¢ Wdrazanie bezpieczenstwa kont
¢ Wdrazanie inspekcji
¢ Konfigurowanie kont serwisowych

9. Wdrazanie i zarzadzanie AD CS
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Wdrazanie urzedéw certyfikacji
Administrowanie urzedami certyfikacji
Rozwigzywanie problemdw i utrzymanie urzeddéw certyfikacji

. Wdrazanie i zarzadzanie certyfikatami

Wdrazanie i zarzgdzanie szablonami certyfikatéw

Zarzadzanie wdrazaniem, odwotywaniem i odzyskiwaniem certyfikatéw
Korzystanie z certyfikatéw w Srodowisku biznesowym

Wdrazanie i zarzadzanie kartami inteligentnymi

. Wdrazanie i zarzgdzanie ustugami AD FS

Oméwienie ustug AD FS

Wymagania i planowanie ustug AD FS
Wdrazanie i konfigurowanie ustug AD FS
Omoéwienie serwera proxy aplikacji sieci Web

. Wdrazanie i zarzgdzanie AD RMS

Oméwienie AD RMS
Wdrazanie i zarzadzanie infrastrukturg AD RMS
Konfigurowanie ochrony zawartosci AD RMS

. Implementowanie synchronizacji AD DS z Microsoft Azure AD

Planowanie i przygotowanie do synchronizacji katalogéw
Wdrazanie synchronizacji katalogéw za pomoca ustugi Azure AD Connect
Zarzadzanie tozsamos$ciami za pomocg synchronizacji katalogéw

. Monitorowanie, zarzadzanie i odzyskiwanie AD DS

Monitorowanie AD DS
Zarzadzanie baza danych Active Directory
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Opcje tworzenia kopii zapasowych i odzyskiwania Active Directory dla AD DS oraz innych rozwigzah w zakresie

tozsamosci i dostepu



