alfm akademia

Implementing and Operating
Cisco Data Center Core
Technologies

Szkolenie autoryzowane Cisco.

Pta¢ punktami CLC:

Cisco Learning Credits accepted : 46 Credits per Class
SzczegOty i zapisy na stronie dostawcy:

https://learninglocator.cloudapps.cisco.com/#/home

o)
| |
Przeznaczenie szkolenia

Szkolenie Implementing and Operating Cisco Data Center Core Technologies (DCCOR) v1.0. pomaga
przygotowac sie do egzaminéw certyfikacyjnych Cisco® CCNP® Data Center and CCIE® Data Center
oraz do zaawansowanych rél data center. Podczas tego szkolenia uczestnicy posigdg umiejetnosci oraz
wiedze na temat technologii potrzebnych do wdrozenia obliczen data center, infrastruktury LAN i SAN.
Uczestnicy naucza sie réwniez podstaw automatyzacji oraz bezpieczenstwa w data center. Zdobeda
praktyczne doswiadczenie we wdrazaniu, zabezpieczaniu, dziataniu oraz utrzymywaniu infrastruktury
Cisco data center, w tym: Switche Cisco MDS oraz Cisco Nexus; Serwery Cisco Unified Computing
System™ (Cisco UCS®) B-Series Blade oraz Cisco UCS C-Series Rack.

Szkolenie 5 dniowe + 3 dni nauki wtasnej.

Szkolenie skierowane do:

¢ Projektantéw sieci

¢ Administratorow sieci

¢ Inzynieréw sieci

Inzynieréw systemowych
¢ Inzynieréw data center
¢ Inzynieréw ds. konsultingu systemowego

Architektéw rozwigzan technicznych
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¢ Inzynieréw obszaru

e Integratoréw i partneréw Cisco
¢ Administratoréw serwera

e Menedzerdéw sieci

Korzysci wynikajgce z ukonczenia szkolenia

To szkolenie pomoze uczestnikom:

e Zdoby¢ doswiadczenie we wdrazaniu, zabezpieczaniu oraz automatyzacji sieci, obliczen oraz
infrastruktury pamieci masowej

¢ Przygotowac sie do egzaminu Implementing and Operating Cisco Data Center Core Technologies,
ktéry sprawdza wiedze na temat wdrazania technologii podstawowego data center, w tym sieci,
obliczen, sieci pamieci masowej, automatyzacji oraz bezpieczenstwa.

Po ukohczeniu szkolenia uczestnicy bedg w stanie:

e Wdrazac protokoty routing i switching w srodowisku Data Center

e Wdrazac sieci naktadkowe w Data Center

e Wdrazac sieci definiowane programowo poprzez Cisco Application Centric Infrastructure (Cisco ACI™)
oraz integracje z domeng Cisco Virtual Machine Manager (VMM)

¢ Opisa¢ modele wdrazania ustugi Chmury Cisco

e Wdraza¢ Fibre Channel fabric

e Wdrazac Fibre Channel w ramach jednolitej struktury Ethernet (FCoE)

e Wdrazac¢ cechy bezpieczenstwa w Data Center

e Wdraza¢ zarzadzanie oprogramowaniem i monitoring infrastruktury

e Wdrazac Cisco UCS Fabric Interconnect and Server abstraction

o Wdrazac tgcznos¢ SAN dla Cisco Unified Computing System™ (Cisco UCS®)

e Opisac pojecia i korzysci infrastruktury Cisco HyperFlex™

¢ Wdraza¢ automatyzacje Cisco oraz narzedzia skryptowe w Data Center

¢ Ocenia¢ automatyzacje oraz technologie orkiestracji

Opis egzaminu

Szkolenie przygotowuje do egzaminu 350-601 DCCOR, ktéry mozna zdawac za dodatkowq optata w
centrum PearsonVUE. Egzamin mozna réwniez zdawa¢ w formule on-line. Szczegéty dostepne s na

stronie: https://home.pearsonvue.com/cisco/onvue
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Oczekiwane przygotowanie stuchaczy

Aby w petni skorzystac¢ ze szkolenia, uczestnicy powinni posig$¢ nastepujgca wiedze i umiejetnosci:
e Znajomos¢ Ethernetu oraz tworzenia sieci komputerowej TCP/IP

e Znajomos¢ SANs

Znajomos¢ protokotu Fibre Channel

Identyfikowanie produktéw w Cisco Data Center Nexus oraz rodzinach Cisco MDS

e Zrozumienie architektury Cisco Enterprise Data Center

e Zrozumienie projektowania systemdéw serwerowych oraz architektury

e Znajomos¢ technologii hiperwizora (takich jak VMware)

Aby spetnic te wymagania, zalecamy wzig¢ udziat w nastepujgcych szkoleniach Cisco:
¢ Implementing and Administering Cisco Solutions (CCNA) v1.0

Understanding Cisco Data Center Foundations (DCFNDU) v1.0

¢ Introducing Cisco Data Center Networking (DCICN) v6.2

Introducing Cisco Data Center Technologies (DCICT) v6.2

Interconnecting Cisco Networking Devices: Accelerated (CCNAX) lub Interconnecting Cisco Networking
Devices Part 1 (ICND1) i Interconnecting Cisco Networking Devices Part 2 (ICND2)

Jezyk szkolenia

e Szkolenie: polski
¢ Materiaty: angielski

m Czas trwania

5 dni / 35 godzin

Agenda szkolenia

1. Wdrazanie Protokotéw Data Center Switching*
e Protokét STP
* Przeglad kanatéw portéw
* Przeglad Wirtualnych Kanatéw Portéw
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2. Wdrazanie Protokotéw First-Hop Redundancy Protocols*
e Oméwienie Protokotu Hot Standby Router Protocol (HSRP)
e Oméwienie Protokotu Virtual Router Redundancy Protocol (VRRP)
¢ First Hop Redundancy Protocol (FHRP) dla IPv6
3. Wdrazanie Routingu w Data Center*
¢ Open Shortest Path First (OSPF) v2 oraz Open Settlement Protocol (OSP) v3
e Protokét Border Gateway Protocol
4. Wdrazanie Multiemisji w Data Center*
Multicast w Data Center Networks

Internet Group Management Protocol (IGMP) oraz Multicast Listener Discovery (MLD)

Multicast Distribution Trees oraz Routing Protocols
IP Multicast na Switchach Cisco Nexus

5. Wdrazanie Protokotéw Data Center Overlay Protocols
e Cisco Overlay Transport Virtualization
¢ Virtual Extensible LAN

6. Wdrazanie Bezpieczenstwa Infrastruktury Sieciowej*

¢ Konta uzytkownikéw oraz Kontrola Dostepu Oparta na Rolach (RBAC)

Uwierzytelnianie, Autoryzacja i Zarzadzanie Kontami (AAA) oraz SSH w Cisco NX-OS

Uwierzytelnianie Peku Kluczy

First Hop Security

Zabezpieczenia Kontroli Dostepu do Mediéw

Control Plane Policing
7. Opis infrastruktury centrycznej aplikacji Cisco
e Cisco ACI Oméwienie, Inicjalizacja oraz Wykrycie
e Zarzadzanie Cisco ACI
e Zasady Dostepu do sieci Cisco ACI
8. Charakterystyka Cisco ACI Building Blocks oraz Integracji Domeny VMM

e Komponenty oparte na dzierzawie

Punkty korcowe oraz Grupy Punktéw Koncowych (EPG) Cisco ACI

Kontrola Przeptywu Ruchu za pomocg kontraktéw

Wirtualne Switche oraz Domeny Cisco ACI VMM
VMM Domain EPG Association
¢ Integracja Cisco ACl z rozwigzaniami Hiperwizora

9. Opis Przeptywu Pakietéw w sieci Data Center*
e Przeptywy Ruchu Data Center
o Przeptyw Pakietéw w Cisco Nexus Switches
o Przeptyw Pakietéw w Cisco ACI Fabric
10. Charakterystyka Cisco Cloud Service oraz Modeli Wdrozeniowych
e Architektura Chmury
e Modele Wdrazania Chmury
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11.

12.

13.

14.

15.

16.

17.

18.

19.

Charakterystyka Zarzadzania Infrastrukturg Sieci Data Center, Utrzymania oraz Dziatan*

¢ Synchronizacja Czasu

e Zarzadzanie Konfiguracja Sieci

e Aktualizacje oprogramowania

e Monitoring infrastruktury Sieciowej

Wyjasnienie poje¢ zwigzanych z Cisco Network Assurance*
¢ Potrzeba zabezpieczenia sieci

e Oméwienie Telemetrii Streamingowe] Cisco

Wdrazanie Fibre Channel Fabric

Podstawy Fibre Channel
Przeglad Virtual Storage Area Network (VSAN)
e Oméwienie Kanatéw Portéw SAN

Proces Konfiguracji Fibre Channel Domain

Wdrazania Infrastruktury Pamieci Masowej

e Aliasy Urzadzen Rozproszonych

e Zoning

N-Port Identifier Virtualization (NPIV) oraz N-Port Virtualization (NPV)
Fibre Channel over IP

¢ Pojecia zwigzane z Network Access Server (NAS)

Opcje projektowania Storage Area Network (SAN)

Wdrazanie FCoE Unified Fabric

¢ Fibre Channel over Ethernet

¢ Charakterstyka FCoE

¢ Opcje Topologii FCoE

e Wdrazanie FCoE

Wdrazanie Zabezpieczenia Infrastruktury Pamieci Masowej*

¢ Konta uzytkownikéw i RBAC

¢ Uwierzytelnianie, Autoryzacja oraz Tworzenie Kont

¢ Fibre Channel Port Security and Fabric Binding

Opis procesu Utrzymania Infrastruktury Pamieci Masowej Data Center oraz operacji*
¢ Synchronizacja czasu

¢ Instalacja i aktualizacja oprogramowania

¢ Monitoring Infrastruktury Pamieci Masowe;j

Charakterystyka wspétczynnikéw ksztattu serwera UCS Cisco*
e Cisco UCS B-Series Blade Servers

¢ Cisco UCS C-Series Rack Servers

Wdrazanie Cisco Unified Computing Network Connectivity

e Cisco UCS Fabric Interconnect

e Cisco UCS B-Series Connectivity

e Cisco UCS C-Series Integration

Implementing and Operating Cisco Data
Center Core Technologies
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20.

21.

22.

23.

24,

25.

26.

27.

Wdrazanie Cisco Unified Computing Server Abstraction

¢ |dentity Abstraction

e Szablony Profilu Ustugi

Wdrazanie Cisco Unified Computing SAN Connectivity

e Omoéwienie iSCSI

e Omoéwienie Fibre Channel

e Wdrazanie FCoE

Wdrazanie Unified Computing Security

¢ Konta uzytkownikéw i RBAC

¢ Opcje uwierzytelniania

e Zarzadzanie Kluczem

Wprowadzenie do Cisco HyperFlex Systems*

e Omoéwienie hiperkonwergentnych i zintegrowanych systeméw
¢ Rozwigzanie typu Cisco HyperFlex

o Skalowalnos¢ i sita Cisco HyperFlex

Opis Data Center Unified Computing Management, Utrzymania oraz dziatan*
e Zarzadzanie konfiguracjg obliczeniowa

e Aktualizacje oprogramowania

¢ Monitoring infrastruktury

¢ Cisco Intersight™

Wdrazanie automatyzacji Cisco Data Center Automation oraz narzedzi skryptowych*

Programowalnos$¢ Cisco NX-OS

e Omébwienie harmonogramu

e Oméwienie Cisco Embedded Event Managera
Bash Shell and Guest Shell for Cisco NX-OS

e Cisco Nexus API

Charakterstyka Platform Integracji Cisco Integration z oprogramowaniem automatyzacyjnym oraz
orkiestracyjnym

e Omoéwienie Cisco and Ansible Integration

e Omoéwienie Cisco and Puppet Integration

e Python in Cisco NX-OS and Cisco UCS

Charakterystyka technologii automatyzacji i orkiestracji Cisco Data Center*

¢ Power On Auto Provisioning

¢ Omoéwienie Cisco Data Center Network Managera

¢ Cisco UCS Director Fundamentals

e Cisco UCS PowerTool

* Ta sekcja stanowi materiat do samodzielnej nauki, po odbyciu czesci szkolenia prowadzonej przez

instruktora.
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