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Kurs ENARSI zapoznaje uczestnikdéw z zawansowanymi mechanizmami routingu w ramach sieci firmowej
oraz w ramach sieci wewnetrznej operatora ustug internetowych. Opisane mechanizmy filtrowania oraz
modyfikowania rozgtaszanych tras pozwalajg na optymalna konfiguracje routeréw. Opisany mechanizm
DMVPN pozwala na zestawianie bezpiecznych potaczen pomiedzy oddziatami firmy z uzyciem sieci
Internet. Poprzez pokazy instruktorskie na zywo, kursanci poznaja metodyke oraz specyfike konfigurac;ji
routeréw w wymienionym zakresie. Cwiczenia do samodzielnej realizacji pozwola na utrwalenie zdobytej

wiedzy.

Szkolenie przygotowuje do egzaminu 300-410 ENARSI, ktéry mozna zdawac za dodatkowa optata w
centrum PearsonVUE. Egzamin mozna réwniez zdawa¢ w formule on-line. Szczegéty dostepne sa na

stronie: https://home.pearsonvue.com/cisco/onvue

Wiedza na poziomie kurséw ICND1 i ICND2 lub CCNAX lub CCNA.
Wiedza na poziomie kursu ENCOR.

e Szkolenie: polski
¢ Materiaty: angielski

m Czas trwania

5 dni / 35 godzin

1. Dzien pierwszy - tematyka zwiazana z protokotem EIGRP
1. Implementacja protokotu EIGRP
e Funkcje protokotu EIGRP
¢ Dziatanie oraz przenoszenie informacji w ramach EIGRP


https://home.pearsonvue.com/cisco/onvue
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e Tablice wykorzystywane w protokole EIGRP
e Omdwienie metryki protokotu EIGRP
e Warunek dopuszczalnosci (FC) tras w protokole EIGRP

. Optymalizacja dziatania protokotu EIGRP

e Komunikaty EIGRP typu Query

¢ Problematyka zwigzana z trasami w stanie Stuck In Active i komunikatami Query
e Routing do routeréw szczatkowych (stub)

e Sumaryzacja tras w protokole EIGRP

e Réwnowazenie obigzenia na trasy réwnorzedne i nieréwnorzedne

o Uwierzytelnianie routeréw w protokole EIGRP

. Rozwigzywanie problemoéw z protokotem EIGRP

¢ Problemy z nawigzywaniem relacji sasiedzkich

¢ Problemy z brakujgcymi wpisami w tablicy routingu

¢ Problemy z routingiem dla routeréw typu STUB

¢ Problemy z uwierzytelnianiem sasiadéw

¢ Problemy z sumaryzacja tras

¢ Problemy z dziataniem protokotu EIGRP w sieciach IPv6

2. Dzien drugi - tematyka zwiazana z protokotem OSPF oraz redystrybucja tras

1.

Implementacja protokotu OSPF

¢ Funkcje protokotu OSPF

¢ Dziatanie protokotu OSPF

¢ Architektura sieci z protokotem OSPF (limity, ograniczenia)

¢ Typy komunikatéw uzywanych w protokole OSPF

e Poréwnanie dziatania protokotu OSPFv2 i OSPFv3

¢ Wymiana komunikatéw DBD i synchronizacja bazy danych stanu facza
¢ Sposdéb dziatania algorytmu SPF

. Optymalizacja dziatania protokotu OSPF

e Sumaryzacja tras

¢ Trasa domysina w protokole OSPF

¢ Modyfikacje obszaru zwyktego (stub, nnsa, ts-stub, ts-nnsa)
¢ Uwierzytelnianie w protokole OSPF

e t3ycza wirtualne

. Rozwigzywanie probleméw z dziataniem protokotu OSPF

e Problemy z relacjg sgsiedzka

Problemy z brakujgcymi wpisami w tablicy routingu

Problemy z niewfasciwie wybrang Sciezkg routingu

Problemy z dziataniem OSPF w zmodyfikowanych obszarach regularnych

Problemy z sumaryzacja tras
Konfigurowanie redystrybucja tras routingu
e Redystrybucja tras
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Sposoby ustawiania metryk podczas redystrybucji tras

Trasy zewnetrzne w OSPF typu E1 oraz E2

Rodzaje redystrybcji tras

Redystrybucja dwukierunkowa

Filtrowanie redystrybuowanych tras z uzyciem listy dystrybucji

Wprowadzanie zmian podczas redystrybucji tras z uzyciem route-mapy

3. Dzien trzeci - tematyka zwiazana z redystrybucja tras, mechanizmem routingu zrédtowego
oraz iBGP
1. Rozwigzywanie problemdw z redystrybucjg

Rozwigzywanie probleméw z redystrybucjg OSPF
Rozwigzywanie porlbomedw z redystrybucja EIGRP

2. Mechanizm routingu bazujgcego na zasadach okreslonych przez administratora (PBR)

Potrzeba stosowania mechanizmu PBR
Funkcje | wkasnosci mechanizmu PBR
Mechanizm Bidirectional Forwarding Detection
Tryby dziatania mechanizmu BDF

3. Implementacja protokotu iBGP

Podstawy dziatania protokotu BGP

Atrybuty BGP

Mechanizm wyboru trasy w protokole BGP

Obszar tranzytowy w protokole BGP

Przetwarzanie tras w protokole iBGP

Reguta podzielonego horyzontu w iBGP

Potaczenie routeréw w petng siatke dla protokolu iBGP

4. Optymalizacja dziatania protokotu BGP

Konfiguracja atrybutu Weight oraz MED
Filtrowanie tras przychodzacych z protokotu BGP
Implementacja peer group

Mechanizm route reflector dla protokotu iBGP

Uwierzytelnianie routeréw w protokole BGP

4. Dzien czwarty - tematyka zwiazana z protokotem BGP oraz wirtualnymi tablicami routingu

1. Implementacja protokotu MP-BGP

Routing tras IPv6 w protokole BGP
Filtrowanie tras IPv6 w protokole BGP

2. Rozwigzywanie probleméw z protokotem BGP

Monitorowanie procesu BGP
Rozwigzywanie probleméw z zestawianiem relacji sgsiedzkich w BGP
Rozwigzywanie probleméw z dziataniem iBGP

Rozwigzywanie probleméw z dziataniem MP-BGP

3. Funkcjonalnos¢ VRF-Lite
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e Omoéwnienie funkcjonalnosci wirtualnych tablic routingu
¢ Implementacja funkcji VRF-lite
¢ Obstuga protokotu IPv6 w ramach VRF
¢ Routing w ramach VRF
5. Dzien piaty - tematyka zwiazana z tunelem DMVPN, protokotem DHCP oraz bezpieczenstwem
ustug
1. Implementacja tunelu DMVPN
¢ Charakterystyka dziatania tunelu DMVPN
e Komponenty tunelu DMVPN
¢ Protokét GRE oraz NHRP
¢ Dziatanie DMVPN
¢ Uwierzytelnianie routeréw w DMVPN
¢ Konfiguracja routera typu Hub oraz Stub
¢ Konfiguracja routingu w DMVPN oraz weryfikacja dziatania
2. Implementacja protokotu DHCP
¢ Dziatanie protokotu DHCP w sieci IPv4 oraz IPv6
¢ Mechanism DHCP Relay w sieciach IPv4 oraz IPv6
¢ Rozwigzywanie problemdw z dziataniem protokotu DHCP
3. Zabezpieczanie dziatania routeréw Cisco
e Listy kontroli dostepu ACL dla IPv4 oraz IPv6
¢ Filtrowanie ruchu z uzyciem ACL dla IPv4 oraz IPv6
e Czasowe listy ACL
¢ Rozwigzywanie probleméw z ACL
e Mechanizm CoPP
e Mechanizm uRPF
4. Rozwigzywanie probleméw z ustugami sieciowymi oraz dziataniem mechanizméw bezpieczenstwa
¢ Rozwigzywanie probleméw z mechanizmem AAA
¢ Rozwigzywanie problemdw z dziataniem SNMP, Syslog oraz NetFlow
6. Tematyka uzupetniajaca (nauka wtasna)
1. Wstep do protokotu MPLS
2. Wstep do architektury MPLS VPN
3. Wstep do routingu w ramach MPLS VPN
4. Protokoty FHRP dla sieci IPv6
5. Rozwigzywanie probleméw z DNA Center Assurance



