altm akademia

Microsoft 365 Security
Administrator

Szkolenie zostaje wycofane przez firme Microsoft z
dniem 30.06.2023 Autoryzowane szkolenie Microsoft 365
Security Administrator MS-500 kurs w formule Distance
Learning. Docelowa grupa odbiorcéw:

¢ Administrator
e Administrator IT
e Specjalista Bezpieczenstwa IT

Zobacz film: https://youtu.be/3XFvR5s BbY
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Przeznaczenie szkolenia

Szkolenie skierowane do 0séb zajmujacych nastepujgce stanowiska w organizacji:
e Administrator

e Administrator IT

e Specjalista Bezpieczenstwa IT

Cel kursu:
e Zapoznanie sie z podstawami bezpieczenstwa platformy Microsoft 365.

Szkolenie skierowane do:

0s0b posiadajgcych juz pewne doswiadczenie w zakresie zarzadzania ustugg Microsoft 365, ktérzy
odpowiadajg za zabezpieczanie srodowiska korporacyjnego Microsoft. W szczegélnosci szkolenie jest
dedykowane dla administratorow bezpieczenstwa Microsoft 365 odpowiedzialnych za aktywnie
zabezpieczanie srodowiska korporacyjnego Microsoft 365 i ktérzy wspétpracuja z administratorem
Microsoft 365 Enterprise, interesariuszami biznesowymi i innymi administratorami obcigzen, aby


https://youtu.be/3XFvR5s_BbY
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planowa¢ i wdrazac strategie zabezpieczen oraz zapewni¢ zgodnos$¢ rozwigzah z zasadami i przepisami
organizacji. Obowiagzki obejmujg reagowanie na zagrozenia, wdrazanie, zarzadzanie i monitorowanie
rozwigzah w zakresie bezpieczenstwa i zgodnosci dla Srodowiska Microsoft 365, reagowanie na
incydenty, dochodzenia i egzekwowanie zarzadzania danymi. Administrator Microsoft 365 Security
zna sie na obcigzeniach Microsoft 365 i Srodowiskach hybrydowych. Ta rola ma duze umiejetnosci i
doswiadczenie w zakresie ochrony tozsamosci, ochrony informacji, ochrony przed zagrozeniami,

zarzadzania bezpieczehstwem i zarzadzania danymi.

Korzysci wynikajace z ukonczenia szkolenia

Uzyskanie wiedzy i praktycznych umiejetnosci w zakresie zarzadzania bezpieczenstwem na platformie

Microsoft 365. W tym zapoznanie sie z:

e Administracjg dostepem uzytkownikéw i grup na platformie Microsoft 365.

e Zarzadzaniem ustugg Azure ldentity Protection.

¢ Planowaniem i implementacjg Azure AD Connect.

¢ Wykorzystaniem dostepu warunkowego.

e Wektorami zagrozen zwigzanymi z atakami cybernetycznymi.

e Rozwigzaniami zabezpieczajgcymi dla platformy Microsoft 365.

o Wykorzystaniem Microsoft Secure Score do oceny i poprawy stanu bezpieczenstwa.

¢ Konfiguracjg réznych zaawansowanych ustug ochrony przed zagrozeniami dla platformy Microsoft
365.

¢ Planowaniem i wdrazaniem bezpiecznych urzgdzen mobilnych.

¢ Wdrazaniem zarzadzania prawami do informacji.

¢ Bezpieczenstwem wiadomosci w Office 365.

¢ Konfigurowaniem zasady zapobiegania utracie danych.

¢ Wdrazaniem i zarzgdzaniem Cloud App Security.

¢ Implementacjg ochrony informacji systemu Windows dla urzadzen.

¢ Planowaniem i wdrazaniem systemu archiwizacji i przechowywania danych.

e Tworzeniem i zarzadzaniem dochodzeniami dotyczacymi zbierania elektronicznych materiatéw
dowodowych.

e Zarzgdzaniem zadaniami podmiotéw danych RODO.

o Wykorzystaniem etykiet wrazliwosci.

Metoda egzaminowania

Egzamin w formie on-line. Zapis na stronie https://home.pearsonvue.com/Clients/Microsoft.aspx



https://home.pearsonvue.com/Clients/Microsoft.aspx
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Opis egzaminu

Po kursie MS-500 mozna przystapic¢ do certyfikowanego egzaminu Microsoft.Szczegdty na:

https://docs.microsoft.com/en-us/learn/certifications/exams/ms-500

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4PsHt

Oczekiwane przygotowanie stuchaczy

Przed przystgpieniem do tego kursu studenci muszg posiada¢ wiedze w zakresie:

¢ Podstawowe zrozumienie pojeciowe platformy Microsoft Azure.

¢ Doswiadczenie z urzadzeniami z systemem Windows 10.

¢ Doswiadczenie z Office 365.

¢ Podstawowe rozumienie autoryzacji i uwierzytelniania.

e Podstawowa znajomos¢ sieci komputerowych.

e Praktyczna wiedza z zakresu zarzadzania urzgdzeniami mobilnymi

¢ Umiejetnos$¢ korzystania z anglojezycznych materiatéw.

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego
ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy

sposdéb wptywa na komfort pracy podczas zajec.

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne na:
https://www.altkomakademia.pl/distance-learning/#FAQ

m Jezyk szkolenia

¢ Szkolenie: polski
e Materiaty: angielski


https://docs.microsoft.com/en-us/learn/certifications/exams/ms-500
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE4PsHt
http://(https://www.altkomakademia.pl/distance-learning/#FAQ
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Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie:

https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii
Metoda szkolenia:

e Wyktad

e Demonstracja

e Laboratoria

llos¢ teorii do praktyki:

¢ 50% teoria
e 50% praktyka

Czas trwania

4 dni / 28 godzin

Agenda szkolenia

1. Zarzadzanie uzytkownikami i grupami.

e Koncepcje zarzadzania tozsamoscia i dostepem

e Model Zero Trust

¢ Planowanie rozwigzah dotyczacych tozsamosci i uwierzytelniania
e Konta uzytkownikéw i role

e Zarzadzanie hastami.
2. Synchronizacja i ochrona tozsamosci.

¢ Planowanie synchronizacji katalogéw

¢ Konfiguracja i zarzagdzanie zsynchronizowanymi tozsamosciami
e Ochrona tozsamosci w ustudze Azure AD.
3. Zarzadzanie tozsamoscia i dostepem.

e Zarzadzanie aplikacja

e Zarzadzanie tozsamoscia

e Zarzadzanie dostepem do urzadzenia

e Kontrola dostepu oparta na rolach (RBAC)

Microsoft 365 Security Administrator
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Rozwigzania dla dostepu z zewnatrz

Uprzywilejowane zarzgdzanie tozsamoscia.
Bezpieczenhstwo w Microsoft 365.

Wektory zagrozen i naruszenia bezpieczehstwa danych
Strategia i zasady bezpieczenstwa

Rozwigzania zabezpieczajace firmy Microsoft
Bezpieczny wynik.

Ochrona przed zagrozeniami.

. Ochrona online programu Exchange (EOP)

Microsoft Defender dla Office 365
Zarzadzanie bezpiecznymi zatgcznikami
Zarzadzanie bezpiecznymi linkami
Microsoft Defender dla tozsamosci
Microsoft Defender dla punktéw koncowych.
Zarzadzanie zagrozeniami.

Pulpit bezpieczenhstwa

Badanie zagrozen i reakcja

Azure Sentinel

Zaawansowana analiza zagrozen.

. Bezpieczenstwo aplikacji w chmurze firmy Microsoft.

Wdrazanie zabezpieczen aplikacji w chmurze

Wykorzystanie informacji o bezpieczenstwie aplikacji w chmurze.
Mobilno$¢

Zarzadzanie aplikacjami mobilnymi (MAM)

Zarzadzanie urzadzeniami mobilnymi (MDM)

Wdrazanie ustugi urzadzen mobilnych

Rejestracja urzadzenia w zarzgdzaniu urzadzeniami mobilnymi.
Ochrona i zarzadzanie informacjami.

Koncepcje ochrony informacji

Zarzadzanie i zarzadzanie dokumentacja

Etykiety wrazliwosci

Archiwizacja w Microsoft 365

Retencja w Microsoft 365

Zasady przechowywania w Centrum zgodnosci Microsoft 365
Archiwizacja i przechowywanie w Exchange

Zarzadzanie rekordami w miejscu w SharePoint.

. Zarzadzanie prawami i szyfrowanie.

Zarzadzanie prawami do informacji (IRM)
Bezpieczne uniwersalne rozszerzenie poczty internetowej (S-MIME)
Szyfrowanie wiadomosci Office 365.

Microsoft 365 Security Administrator
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11.

12.

13.

Zapobieganie utracie danych.
Podstawy zapobiegania utracie danych
Tworzenie zasady DLP

Dostosowanie zasady DLP

Tworzenie zasady DLP do ochrony dokumentéw
Wskazéwki dotyczgce polityki.
Zarzadzanie zgodnoscia.

Centrum zgodnosci.

Zarzadzanie ryzykiem wewnetrznym.
Ryzyko wewnetrzne

Uprzywilejowany dostep

Bariery informacyjne

Budowanie muréw etycznych w Exchange Online.

. Prowadzenie poszukiwan i dochodzen.

Wyszukiwanie tresci
Dziennik audytu dochodzenia

Zaawansowane eDiscovery.
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