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Designing and Implementing
Microsoft DevOps solutions

Autoryzowane szkolenie Microsoft Designing and Implementing
Microsoft DevOps solutions AZ-400 szkolenie w formule Distance
Learning.

Docelowa grupa odbiorcow:

e administrator
e developer
e inzynier DevOps

Przeznaczenie szkolenia

Szkolenie skierowane do 0sdb zainteresowanych podniesieniem swojej wiedzy i umiejetnosci w zakresie

realizacji proceséw DevOps oraz do 0s6b zainteresowanych zdaniem egzaminu certyfikacyjnego

Microsoft Azure DevOps Solutions.

Kurs polecany:

e deweloperom

¢ administratorom biorgcym udziat w projektach zwigzanych z tworzeniem nowoczesnych aplikacji.

Kurs obejmuje takie zagadnienia jak:

e korzystanie z kontroli kodu Zrédtowego, skalowanie Git dla przedsiebiorstwa oraz wdrazanie i
zarzadzanie infrastruktura.

e wdrazanie ciagtej integracji w potoku Azure DevOps, zarzadzanie jakosScig kodu i zasadami
bezpieczenstwa oraz wdrazaniem strategii budowania konteneréw.

¢ projektowanie strategii uwalniania, konfigurowanie przeptywu pracy zarzadzania wersjami i
zaimplementowanie odpowiedniego wzoru wdrozenia.
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¢ projektowanie strategii zarzadzania zaleznosciami i zarzadzanie bezpieczefistwem i zgodnoscia.

e wdrazanie infrastruktury zarzadzania kodami i konfiguracja, zapewnienie infrastruktury Azure za
pomoca popularnych narzedzi automatyzacji, wdrazanie infrastruktury aplikacji przy uzyciu réznych
ustug platformy Azure i metod wdrazania, integrowanie zewnetrznych narzedzi do wdrazania z
platforma Azure, takie jak Chef i Puppet, by wigczy¢ zgodnosc i bezpieczenstwo do potoku wydania.

¢ projektowanie mechanizmdw sprzezenia zwrotnego systemu, wdrazanie procesu przekazywania opinii
systemowych zespotom programistycznym i optymalizowanie mechanizméw sprzezenia zwrotnego.

¢ planowanie transformacji, wybranie projektu i stworzenie struktury zespotu, rozwijanie strategii
jakosci i bezpieczenstwa, planowanie migracji i konsolidacji artefaktéw i kontroli Zrédta

Korzysci wynikajgce z ukonczenia szkolenia

Uzyskanie wiedzy i praktycznych umiejetnosci w zakresie Office 365.

W tym zapoznanie sig z:

e Zaletami korzystania z kontroli zrédta, migracjg z TFVC do Git, skalowaniem Git dla Enterprise
DevOps, wdrazaniem i zarzadzaniem infrastruktura kompilacji, zarzadzaniem konfiguracja aplikacji i
przechowywaniem danych wrazliwych, mobilng strategia DevOps

¢ Dlaczego ciagta integracja ma znaczenie, wdrazaniem ciggtej integracji za pomocg Azure DevOps,
konfigurowaniem kompilacji i dostepnych opcji, tworzeniem przeptywéw pracy zautomatyzowanej,
integracja innych narzedzi do kompilacji z platformg Azure DevOps, tworzeniem hybrydowych
proceséw budowania, jakosci kodu i sposobach jego pomiaru, wykrywaniem podejrzanego kodu,
integrowaniem automatycznych testéw jakosci kodu, raportowaniem dotyczacym zasiegu kodu
podczas testowania, narzedziami do mierzenia dtugu technicznego, wykrywaniem probleméw z
licencjami Open Source i innymi kwestiami licencjonowania, implementowaniem strategii budowania
kontenerow

e Réznicami pomiedzy wydaniem a wdrozeniem, zdefiniowaniem komponentéw potoku wydania, o
rzeczach na ktdre nalezy zwréci¢ uwage kiedy projektujemy strategie wydania, klasyfikowaniem
wydania w poréwnaniu z procesem wydawania i kontrolowaniem ich jakosci, radzenia sobie z
uwagami do wydania i dokumentacja, wzorcami wdrazania, zaréwno w sensie tradycyjnym, jak i we
wspbétczesnym znaczeniu, wybraniem narzedzi do zarzgdzania wydaniami, terminologig uzywana w
Azure DevOps i innych narzedziach do zarzadzania wydaniami, zrozumienia co to Buduj i wydaj,
klasyfikacjg agenta, kolejka agentéw i pulg agentéw, potrzebg wielu zadah zwolnienia w jednym z
potokdw wydan, rozréznianiem zadan zwolnienia dla wielu agentéw i wielu konfiguracji,
wykorzystaniem zmiennych wersji i zmiennych etapowych w potoku wydawania, zdalnym wdrazaniem
w Srodowisku przy uzyciu potaczenia ustugowego, osadzeniem testowania w przygotowaniu, réznymi
sposobami sprawdzania kondycji potoku i uwalniania przy uzyciu, alertéw, hakéw serwisowych i
raportéw, tworzeniem bramki zwolnienia, wzorcami wdrazania, implementowaniem wdrozenia Blue
Green, wdrozeniem Canary Release, implementowaniem wdrazania progresywnej ekspozycji

o Narzedziami i praktykami zarzgdzania sktadnikami, uogélnianiem wspdinych pakietéw
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umozliwiajacych udostepnianie i ponowne uzycie, sprawdzaniem bazy kodéw do identyfikacji
zaleznosci kodu, ktdre mozna przekonwertowac na pakiety, identyfikowaniem i polecaniem
standardowych typdéw i wersji pakietéw w catym rozwigzaniu, istniejacymi potokami do budowania
refaktora w celu wdrozenia strategii wersji, ktéra publikuje pakiety, zarzagdzaniem bezpieczenstwem i
zgodnoscig, sprawdzaniem pakietéw oprogramowania open source pod katem bezpieczenstwa i
zgodnosci z licencjg, by dostosowac je do standardéw korporacyjnych, konfigurowaniem budujgcego
potoku, by uzyska¢ dostep do pakietu bezpieczehstwa i oceny licencji, konfigurowaniem bezpiecznego
dostepu do kanatéw pakietowych

e Zastosowaniem infrastruktury i konfiguracji jako zasady kodu, wdrazaniem infrastruktury i
zarzgdzanie nig przy uzyciu technologii automatyzacji firmy Microsoft, takich jak szablony ARM,
PowerShell i interfejs wiersza polecenia Azure, modelami i ustugami wdrazania dostepnymi w ustudze
Azure, wdrazaniem i konfiguracja klastera Managed Kubernetes, rozmieszczaniem i konfigurowaniem
infrastruktury przy uzyciu narzedzi i ustug innych firm za pomoca platformy Azure, takich jak Chef,
Puppet, Ansible, SaltStack i Terraform, strategia infrastruktury i konfiguracjg oraz odpowiednimi
zestawami narzedzi dla potoku wydan i infrastruktury aplikacji, wdrazaniem zgodnosci i
bezpieczehstwa w infrastrukturze aplikacji

e Praktykami projektowymi do pomiaru satysfakcji uzytkownika kohcowego, projektowaniem proceséw
do przechwytywania i analizy opinii uzytkownikéw ze Zrédet zewnetrznych, projektowaniem routingu
dla danych raportu awarii aplikacji klienta, polecanymi narzedziami i technologiami monitorowania,
zalecanymi narzedziami do s$ledzenia wykorzystania systemu i funkgji, konfiguracjg integracji
raportéw awarii dla aplikacji klienckich, opracowywaniem paneléw monitorowania i stanu,
implementacja routingu dla danych raportu awarii aplikacji klienta, implementacja narzedzi do
$ledzenia wykorzystania systemu, wykorzystaniem funkgji i przeptywu, integracja i konfiguracja
systemdw biletowych z systemem zarzadzania praca zespotu programistycznego, analizg alertéw do
ustalenia linii bazowej, analizg telemetrii do ustalenia linii bazowej, wykonaniem aktualnych recenz;ji
witryn i przechwytywaniem opinii o awariach systemu, wykonaniem ciggtego strojenia, by zmniejszy¢
niewazne lub nie nadajace sie do dziatania ostrzezenia

¢ Planowaniem transformacji ze wspdélnymi celami i osiami czasu, wybieranie projektu i okreslenie
wskaznikéw projektu oraz wskaznikéw KPI, tworzeniem zespotu i sprawng strukture organizacyjna,
opracowaniem strategii jakosci projektu, zaplanowaniem bezpiecznej praktyki programistycznej i
zasady zgodnosci, migracja i konsolidacjg artefaktéw, migracjg i integracjg srodkéw kontroli Zrédta

Metoda egzaminowania

Egzamin w formie on-line. Zapis na stronie https://home.pearsonvue.com/Clients/Microsoft.aspx
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»
Opis egzaminu

Po kursie AZ-400 mozna przystapic¢ do certyfikowanego egzaminu Microsoft.Szczegdty na:

https://docs.microsoft.com/en-us/learn/certifications/exams/az-400

Oczekiwane przygotowanie stuchaczy

¢ Podstawowa wiedza na temat platformy Azure, kontroli wersji, rozwoju oprogramowania Agile oraz
podstawowych zasad tworzenia oprogramowania. Wskazane jest doSwiadczenia w organizacjach
dostarczajacych oprogramowanie

e Zalecane jest doswiadczenie w pracy w Srodowisku IDE, a takze pewng wiedze na temat portalu Azure

¢ Umiejetnos$¢ korzystania z anglojezycznych materiatéw

e szkolenia poprzedzajgce: AZ-104, AA_10961

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego

ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy

sposdéb wptywa na komfort pracy podczas zajeé

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne na:

https://www.altkomakademia.pl/distance-learning/#FAQ

m Jezyk szkolenia

e Szkolenie: polski
¢ Materiaty: angielski

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie:
https://learn.microsoft.com/pl-pl/training/
* dostep do portalu stuchacza Altkom Akademii
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Czas trwania

4 dni / 28 godzin

Agenda szkolenia

Sciezka szkoleniowa 01: Rozpocznij podréz w kierunku transformacji DevOps

e Wprowadzenie do DevOps

o Wybdr odpowiedniego typu projektu
o Struktury zespotéw

¢ Narzedzia DevOps

¢ Metodyki Agile z wykorzystaniem GitHub Projects i Azure Boards

Sciezka szkoleniowa 02: Wdrazanie DevOps w organizacji
¢ Wprowadzenie do kontroli Zrodet

e Rodzaje systemdw kontroli Zrédet

e Praca z Azure Repos i GitHub

e Porzadkowanie repozytorium Git

e Zarzadzaj gateziami Git i przeptywami pracy

* Wspétpracuj z zadaniami Sciggania w Azure Repos
o Zidentyfikuj dtug techniczny

¢ Poznaj Git Hooks

e Zaplanuj wsparcie wewnetrznego zrddta

e Zarzadzaj repozytoriami Git

Designing and Implementing Microsoft
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Sciezka szkoleniowa 03: Implementacja Cl za pomoca Azure Pipelines i GitHub Actions

¢ Poznaj Azure Pipelines

e Zarzadzaj agentami i pulami Azure Pipeline
e Opisz potoki i wspétbieznos¢

¢ Poznaj Continuous Integration

e \Wdrozenie strategii pipelines

¢ Integracja ustug z Azure Pipelines

e Wprowadzenie do GitHub Actions

¢ Naucz sie ciagtej integracji z GitHub Actions
Sciezka szkoleniowa 04: Zaprojektuj i wprowadz strategie wydan
e Zaprojektuj strategie budowania konteneréw
¢ Wprowadzenie do Continuous Delivery

e Utwdrz potok wydania
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e Zapoznaj sie z zaleceniami dotyczacymi wers;ji

e Udostepnianie i testowanie Srodowisk

e Zarzadzaj i modularyzuj szablony ARM

e Zautomatyzuj kontrole stanu zdrowia

Sciezka szkoleniowa 05: Zaimplementuj bezpieczne CD przy uzyciu Azure Pipelines

¢ Wprowadzenie do wzorcéw wdrazania

e Zaimplementuj wdrozenia blue-green i przetaczanie funkcji

e Zaimplementuj wdrozenia canary releases i dark launching

e Zaimplementuj testy A/B i wdrozenia progresywne

¢ Integracja z systemami zarzgdzania tozsamoscia

e Zarzadzaj danymi konfiguracyjnymi aplikacji

Sciezka szkoleniowa 06: Zarzadzaj infrastrukturg jako kodem przy uzyciu platformy Azure i ustugi DSC
e Poznaj laC i zarzadzanie konfiguracjami

e Twérz zasoby platformy Azure przy uzyciu szablondw ustugi Azure Resource Manager
e Twérz zasoby platformy Azure przy uzyciu interfejsu wiersza polecenia platformy Azure
¢ Poznaj Azure Automation z DevOps

e Zaimplementuj Desired State Configuration (DSC)

¢ Implementuj Azure Bicep

Sciezka szkoleniowa 07: Zaimplementuj zabezpieczenia i zweryfikuj kod pod katem zgodnosci
e Wprowadzenie do bezpieczenstwa w DevOps

e \Wdrazaj oprogramowanie typu Open Source

e Analiza sktadu oprogramowania

¢ Analizatory statyczne

e OWASP i analizatory dynamiczne

e Monitorowanie i zarzadzanie bezpieczenstwem

Sciezka szkoleniowa 08: Zaprojektuj i wdrdz strategie zarzadzania zaleznoéciami

¢ Eksploruj zaleznosci pakietéw

e Zrozumienie zarzadzania pakietami

¢ Migruj konsolidacje i zabezpieczaj artefakty

¢ Implementuj strategie wersjonowania

e Wprowadzenie do pakietéw GitHub

Sciezka szkoleniowa 09: Wdrazaj ustugi dla continuous feedback

e Zaimplementuj narzedzia do $ledzenia uzycia i przeptywu

¢ Opracuj monitorowanie i pulpity nawigacyjne stanu

¢ Dziel sie wiedzg w zespotach

¢ Projektuj procesy, aby zautomatyzowac analize aplikacji

e Zarzadzaj alertami



