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Microsoft Security
Operations Analyst

Autoryzowane szkolenie Microsoft Security Operations
Analyst SC-200 szkolenie w formule Distance Learning. Docelowa
grupa odbiorcow:

¢ Administrator

e Specjalista IT

e Specjalista ds. bezpieczenstwa
* Inzynier ds. bezpieczenstwa

Zobacz film: https://youtu.be/KwL-ywrykeA
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Przeznaczenie szkolenia

Szkolenie skierowane do 0sdb, ktére sg zainteresowane poznaniem czym jest:
¢ Konfiguracja Microsoft Azure Sentinel

e Zarzadzanie Azure Defender

e Zarzadzanie Microsoft 365 Defender

e Korzystanie z Kusto Query Language

Microsoft Security Operations Analyst wspétpracuje z ré6znymi dziatami organizacji w celu
zabezpieczenia systemdw informatycznych. Ich celem jest zmniejszenie ryzyka organizacyjnego poprzez:
e szybkie korygowanie aktywnych atakéw w srodowisku,

¢ doradzanie w zakresie doskonalenia praktyk ochrony przed zagrozeniami

e kierowanie naruszen polityk organizacyjnych do odpowiednich interesariuszy.

Obowigzki obejmujg zarzadzanie zagrozeniami, monitorowanie i reagowanie przy uzyciu réznych
rozwigzah zabezpieczajgcych w catym srodowisku. Rola przede wszystkim bada, reaguje i poszukuje
zagrozenh przy uzyciu Microsoft Azure Sentinel, Azure Defender, Microsoft 365 Defender i produktéw
zabezpieczajacych innych firm. Poniewaz Security Operations Analyst uzywa wynikéw operacyjnych tych
narzedzi, sg one réwniez kluczowym interesariuszem w konfiguracji i wdrazaniu tych technologii.


https://youtu.be/KwL-ywrykeA
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Korzysci wynikajgce z ukohczenia szkolenia

o Wyjasnij, w jaki sposéb program Microsoft Defender for Endpoint moze korygowac ryzyko w Twoim
srodowisku

e Utworz Srodowisko Microsoft Defender for Endpoint

e Skonfiguruj reguty redukcji powierzchni ataku na urzadzeniach z systemem Windows 10

e \Wykonuj dziatania na urzgdzeniu za pomoca ustugi Microsoft Defender for Endpoint

e Zbadaj domeny i adresy IP w Microsoft Defender for Endpoint

e Zbadaj konta uzytkownikéw w Microsoft Defender for Endpoint

¢ Skonfiguruj ustawienia alertéw w Microsoft Defender for Endpoint

o \Wyjasnij, jak ewoluuje krajobraz zagrozen

¢ Przeprowadz zaawansowane polowanie w ustudze Microsoft 365 Defender

e Zarzadzaj incydentami w ustudze Microsoft 365 Defender

o Wyjasnij, w jaki sposéb program Microsoft Defender for Identity moze korygowac ryzyko w Twoim
srodowisku.

e Zbadaj alerty DLP w Microsoft Cloud App Security

o Wyjasnij rodzaje dziatan, ktére mozesz podjaé w przypadku zarzgdzania ryzykiem wewnetrznym.

e Skonfiguruj automatyczne udostepnianie w ustudze Azure Defender

e Napraw alerty w ustudze Azure Defender

¢ Konstruuj instrukcje KQL

¢ Filtruj wyszukiwania na podstawie czasu zdarzenia, wagi, domeny i innych istotnych danych za
pomoca KQL

¢ Wyodrebnij dane z nieustrukturyzowanych pél tancuchowych za pomoca jezyka KQL

e Zarzadzaj obszarem roboczym Azure Sentinel

o Uzyj jezyka KQL, aby uzyskac dostep do listy obserwowanych na platformie Azure Sentinel

e Zarzadzaj wskaznikami zagrozen na platformie Azure Sentinel

¢ Wyjasnij réznice w tgczniku Common Event Format i Syslog w ustudze Azure Sentinel

¢ Pofacz maszyny wirtualne Azure Windows z platformg Azure Sentinel

¢ Skonfiguruj agenta Log Analytics do zbierania zdarzeh Sysmon

o Utwdrz nowe reguty analityczne i zapytania za pomoca kreatora regut analitycznych

e Utworz poradnik, aby zautomatyzowac reakcje na incydent

o Uzyj zapytah do polowania na zagrozenia

e Obserwuj zagrozenia w czasie dzieki transmisji na zywo

Dowiedz sie, jak badac zagrozenia, odpowiadac na nie i polowac¢ na nie za pomoca platformy Microsoft
Azure Sentinel, Azure Defender i Microsoft 365 Defender. Na tym kursie dowiesz sie, jak ogranicza¢
cyberzagrozenia za pomoca tych technologii. W szczegélnosci skonfigurujesz i uzyjesz Azure Sentinel, a
takze uzyjesz jezyka Kusto Query Language (KQL) do wykrywania, analizy i raportowania. Kurs zostat

zaprojektowany dla oséb, ktére pracuja na stanowisku Security.
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Metoda egzaminowania

Egzamin w formie on-line. Zapis na stronie https://home.pearsonvue.com/Clients/Microsoft.aspx

Opis egzaminu

Po kursie SC-200 mozna przystagpi¢ do certyfikowanego egzaminu: w autoryzowanym centrum
egzaminancyjnym, online bedgc monitorowanym przez zewnetrznego egzaminatora.Szczegoty
na https://docs.microsoft.com/en-us/learn/certifications/exams/sc-200

Oczekiwane przygotowanie stuchaczy

Podstawowa znajomos¢ platformy Microsoft 365
Podstawowa wiedza na temat produktéw firmy Microsoft zwigzanych z zabezpieczeniami, zgodnoscia i

tozsamoscia
Srednio zaawansowana znajomo$¢ systemu Windows 10
Znajomos¢ ustug platformy Azure, w szczegélnosci Azure SQL Database i Azure Storage

e Znajomos¢ maszyn wirtualnych platformy Azure i sieci wirtualnych

¢ Podstawowe rozumienie koncepcji skryptowych

o Umiejetnos¢ korzystania z anglojezycznych materiatéw

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego
ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy
sposéb wptywa na komfort pracy podczas zajec.

Informacje oraz wymagania dotyczgce uczestniczenia w szkoleniach w formule zdalnej dostepne na:

https://www.altkomakademia.pl/distance-learning/#FAQ

Jezyk szkolenia

e Szkolenie: polski
e Materiaty: angielski


https://home.pearsonvue.com/Clients/Microsoft.aspx
https://docs.microsoft.com/en-us/learn/certifications/exams/sc-200
http://(https://www.altkomakademia.pl/distance-learning/#FAQ
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Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie:
https://learn.microsoft.com/pl-pl/training/

* dostep do portalu stuchacza Altkom Akademii
Metoda szkolenia:

e teoria

e dema

¢ labolatoria indywidualne

* 50% teoria

¢ 50% praktyka

Czas trwania

4 dni / 28 godzin

Agenda szkolenia

Sciezka szkoleniowa 01: Ogranicz zagrozenia za pomoca ustugi Microsoft 365 Defender

¢ Wprowadzenie do ochrony przed zagrozeniami na platformie Microsoft 365

¢ QOgranicz incydenty za pomocg ustugi Microsoft 365 Defender

¢ Eliminuj zagrozenia za pomoca ustugi Microsoft Defender dla ustugi Office 365

¢ Microsoft Defender dla tozsamosci

¢ Chron swoje tozsamosci za pomocg ustugi Azure AD Identity Protection

¢ Microsoft Defender dla aplikacji w chmurze

¢ Reaguj na alerty zapobiegania utracie danych przy uzyciu Microsoft 365

e Zarzadzaj ryzykiem wewnetrznym na platformie Microsoft 365

Sciezka szkoleniowa 02: Ogranicz zagrozenia za pomoca ustugi Microsoft Defender dla punktéw koncowych
e Chron sie przed zagrozeniami za pomoca ustugi Microsoft Defender dla punktéw kohcowych
Wdréz Srodowisko ustugi Microsoft Defender dla punktéw kohcowych

Implementuj ulepszenia zabezpieczeh systemu Windows

Wykonaj badania urzadzen

Wykonaj czynnosci na urzadzeniu

Przeprowadzaj dochodzenia w sprawie dowoddéw i podmiotéw

Konfiguruj i zarzagdzaj automatyzacja


https://learn.microsoft.com/pl-pl/training/
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e Skonfiguruj alerty i wykrycia

o Wykorzystaj zarzadzanie zagrozeniami i lukami w zabezpieczeniach
Sciezka szkoleniowa 03 — ograniczaj zagrozenia za pomoca ustugi Microsoft Defender for Cloud
e Zaplanuj ochrone obcigzeh w chmurze przy uzyciu ustugi Microsoft Defender for Cloud
e Potgcz zasoby platformy Azure z ustugg Microsoft Defender for Cloud

¢ Potgcz zasoby spoza platformy Azure z ustuga Microsoft Defender for Cloud
e Zarzadzaj stanem bezpieczenstwa w chmurze

e Zabezpieczenia obcigzeh w ustudze Microsoft Defender for Cloud

o Koryguj alerty zabezpieczeh za pomoca ustugi Microsoft Defender for Cloud
Sciezka szkoleniowa 04 — Tworzenie zapytanh dla Microsoft Sentinel przy uzyciu jezyka Kusto Query Language
e Skonstruuj instrukcje KQL dla Microsoft Sentinel

e Analizuj wyniki zapytan za pomocg KQL

e Tworz wielotabelowe zestawienia przy uzyciu jezyka KQL

¢ Praca z danymi tancuchowymi przy uzyciu instrukcji KQL

Sciezka szkoleniowa 05 — Skonfiguruj swoje $rodowisko Microsoft Sentinel

¢ Wprowadzenie do Microsoft Sentinel

e Twérz i zarzadzaj obszarami roboczymi Microsoft Sentinel

e Dzienniki zapytah w Microsoft Sentinel

e Uzyj list obserwacyjnych w Microsoft Sentinel

o Wykorzystaj analize zagrozeh w Microsoft Sentinel

Sciezka szkoleniowa 06 — Potacz dzienniki z Microsoft Sentinel

» Potacz dane z Microsoft Sentinel za pomoca facznikéw danych

e Pofacz ustugi Microsoft z Microsoft Sentinel

® Pofacz Microsoft 365 Defender z Microsoft Sentinel

¢ Potgcz hosty Windows z Microsoft Sentinel

e Pofacz dzienniki Common Event Format z Microsoft Sentinel

e Pofacz zrédta danych syslog z Microsoft Sentinel

e Pofgcz wskazniki zagrozen z Microsoft Sentinel

Sciezka szkoleniowa 07 — Twérz wykrywanie i prowadz dochodzenia przy uzyciu programu Microsoft Sentinel
o Wykrywanie zagrozen za pomoca analiz Microsoft Sentinel

e Automatyzacja w Microsoft Sentinel

e Reaguj na zagrozenia za pomocg podrecznikéw Microsoft Sentinel

e Zarzgdzanie incydentami bezpieczenstwa w Microsoft Sentinel

¢ Analityka behawioralna jednostek w Microsoft Sentinel

¢ Normalizacja danych w Microsoft Sentinel

¢ Wykonuj zapytania, wizualizuj i monitoruj dane w Microsoft Sentinel

e Zarzadzaj zawartoscig w Microsoft Sentinel

Sciezka szkoleniowa 08 — Polowanie na zagrozenia w Microsoft Sentinel

¢ Wyjasnij koncepcje wykrywania zagrozeh w programie Microsoft Sentinel

¢ Polowanie na zagrozenia z Microsoft Sentinel

e Uzyj funkcji wyszukiwania ofert pracy w programie Microsoft Sentinel
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¢ Poluj na zagrozenia za pomocg notatnikdw w Microsoft Sentinel



