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Wywiad, czyli jak dotrzec do
cennych informacji
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Przeznaczenie szkolenia

Szkolenie jest skierowane zaréwno do pracownikéw IT jak i zwyktych uzytkownikéw ktérzy chca sprawnie
poszukiwa¢ informacje.

Kurs przekazuje wiedze jak zdobywa¢ informacje na temat ludzi i firm z rozmaitych Zrédet danych oraz
jak przy tym zachowad anonimowos¢ i podnies¢ poziom wiasnego bezpieczenstwa.

Omawiane zagadnienia to m.in. techniki, metodologie wykorzystywane w pracach OSINTowych jak i
narzedzia automatyzujgce pozyskiwanie danych z Internetu.

Korzysci wynikajgce z ukonczenia szkolenia

e Zdobycie umiejetnosci doboru i wtasciwego wykorzystania zaawansowanych metod, narzedzi i
technik umozliwiajacych pozyskanie wartosciowych informaciji.

e Poznanie réznych zrédet pozyskiwania danych.

¢ Podniesienie wiedzy na temat ochrony wtasnej tozsamos¢ w Internecie.

Oczekiwane przygotowanie stuchaczy

Wymagana ogoélna wiedza informatyczna z zakresu obstugi systemdw operacyjnych

Jezyk szkolenia

Jezyk: polski
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Materiaty: polski

Czas trwania

1 dni / 8 godzin

Agenda szkolenia

5.

6.

. Wprowadzenie do OSINTu
. Przygotowanie Srodowiska - zachowanie anonimowosci

podstawy wirtualizacji desktopdéw

import oraz tworzenie maszyn wirtualnych do prac OSINTowych
VPN i sie¢ TOR na stuzbie OSINTu

Podstawowe techniki poszukiwania informacji
wyszukiwarki i operatory

narzedzia i mechanizmy automatyzujgce prace OSINTowe
Metadane i ich analiza

czym sg metadane i co moga nam powiedziec

narzedzia do analizy metadanych

Socjotechniki w stuzbie wywiadu

jak przeszukiwa¢ media spotecznosciowe

praca z socjotechnikami

Wyszukiwanie informacji o firmach i osobach

Zrédta informac;ji

7. Jak zadba¢ o swoje bezpieczenstwo

podstawy wtasciwego zachowania - czyli jak zosta¢ paranoikiem

pomocnhe narzedzia
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