alfm akademia

Podstawy bezpieczenstwa
aplikacji webowych

o)
| |
Przeznaczenie szkolenia

Szkolenie przeznaczone jest dla praktykéw IT - szczegélnie deweloperéw oraz testeréw oprogramowania,
ale réwniez administratoréw systeméw i manageréw, ktérzy chca poznac obecnie stosowane formy
atakéw na aplikacje webowe oraz sposoby obrony przed nimi.

Korzysci wynikajgce z ukohczenia szkolenia

Uczestnik szkolenia pozyska kompleksowg, praktyczng, popartg licznymi przyktadami oraz ¢wiczeniami,
wiedze na temat najpopularniejszych form atakéw na aplikacje webowe oraz sposobéw obrony przed
nimi.

Oczekiwane przygotowanie stuchaczy

¢ Podstawowa umiejetnos¢ programowania w dowolnym jezyku.

e Podstawowa znajomos¢ JavaScript oraz sktadni SQL

e Podstawowa znajomos¢ architektury rozwigzan IT, aplikacji webowych, funkcjonowania systeméw
operacyjnych oraz sieci komputerowych.
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Jezyk szkolenia

e Szkolenie: polski
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Czas trwania

1 dni/ 7 godzin

Agenda szkolenia

1. Wprowadzenie do bezpieczenhstwa aplikacji webowych

Architektura aplikacji webowych
OWASP Top 10 2021

2. Analiza podatnosci (atak, obrona, przyktad)

Cross-site scripting (XSS)

Cross-Site Request Forgery (CSRF)
Directory Traversal

Unrestricted File Upload

Insecure Direct Object Reference (IDOR)
SQL i NoSQL injection

Denial of Service

3. Zasady cyfrowej higieny
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