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Przeznaczenie szkolenia

Szkolenie skierowane do 0séb, ktére zajmuja sie bezpieczenstwem systeméw informatycznych w firmie
w ramach swoich obowigzkéw, jednak nie tylko bezposrednio w zespotach bezpieczenstwa, a w
szczegOlnosci dla:
¢ administratoréw systemdw,
¢ administratoréw bezpieczenstwa,
e 0s8b wprost zajmujgcych sie testami bezpieczenstwa - zlecajacych je, wykonujgcych lub
weryfikujgcych ich jakosé, tj.
o Oficerowie IT Security,
o Pentesterzy,
o Cztonkowie zespotéw Red-Team, Blue-Team oraz Compliance.

Korzysci wynikajace z ukohczenia szkolenia

e Poznanie i zrozumienie zalezno$ci pomiedzy podmiotami i przedmiotami bezpieczehnstwa
informacyjnego i cyberbezpieczenstwa.

e Zdobycie wiedzy z zakresu najczesciej stosowanych metod atakéw cybernetycznych.

e Umiejetnos¢ doboru i wtasciwego wykorzystania zaawansowanych metod, narzedzi

i technik informacyjno-komunikacyjnych.

Oczekiwane przygotowanie stuchaczy

Obstuga systeméw Linux, Windows na srednim poziomie, znajomos$¢ sieci oraz budowy komputera.
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Jezyk szkolenia

Jezyk: polski
Materiaty: polski

Szkolenie obejmuje

Metoda szkolenia:
o Wyktady (40%) - model akademicki
e Warsztaty - ¢wiczenia koncepcyjne, prezentacje praktycznych atakéw

m Czas trwania

2 dni/ 14 godzin

Agenda szkolenia

1. Wstep

e Co to jest cyberbezpieczenstwo - definicja cyberprzestrzeni i cyberbezpieczenstwa, dlaczego  to jest wazne,
aktualne trendy na Swiecie.

e Rodzaje testéw bezpieczenstwa.

¢ Analiza ryzyka w kontekscie testéw bezpieczenstwa.

2. Testy bezpieczenstwa.

¢ Strategie Red-Team oraz zespotéw penetracyjnych.

¢ Baza testéw bezpieczehstwa - projekty, standardy, wzorce.

* Narzedzia przy testach bezpieczenstwa (oméwienie i prezentacja).

e Etapy wykonywania testéw penetracyjnych.

e Raportowanie oraz prezentacja wynikéw - co zesp6t penetracyjny powinien. przekazywadé, a czego z osoba
zlecajgca musi oczekiwad.

3. Praktyczne ataki w testach penetracyjnych (na bazie taktyk i technik Mitre Attack) - pokaz

i ¢wiczenia:

¢ Exploitation

¢ Data Exfiltration
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e Lateral Movement

e Persistence

¢ Privilege Escalation

4. 0gdlne inne typy atakéw hackerskich - prezentacja.

¢ Przeglad aktualnych atakéw komputerowych wykorzystywanych

przez cyberprzestepcéw, typowe btedy zabezpieczeh wykorzystywane przez atakujacych.

o Sciezka ataku (kill-chain) zasady- rozpoznanie i zasady postepowania .

o Ataki przez sieci bezprzewodowe (WiFi, Bluetooth, NFC).

o Ataki przez poczte e-mail (fatszywe e-maile).

o Ataki przez strony WWW - jak nie dac sie zainfekowad, fatszywe strony.

e Ataki APT, phishing, smishing, spear-phishing, pharming, spoofing, spam, spim, scam.
5. Dobre praktyki, formy obrony przed atakami.

6. Rozwoj Kompetencji z zakresu bezpieczenstwa.



