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Warsztaty z CompTIA
Security + ( przygotowanie
do egzaminu SY0-601)

CompTIA Security+ to miedzynarodowy certyfikat
potwierdzajgcy wiedze i umiejetnosci dotyczace zagadnien
z zakresu bezpieczenstwa IT. Jest honorowany na catym
Swiecie nie tylko w branzy IT ale réwniez przez instytucje
publiczne oraz rézne organizacje miedzynarodowe.
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Przeznaczenie szkolenia

Szkolenie skierowane do administratoréw sieci, 0séb odpowiedzialnych za infrastrukture informatyczna
oraz kazdego, kto planuje podniesienie poziomu bezpieczehstwa informatycznego swojej organizacji.
Osoby nie bedace specjalistami z zakresu bezpieczehnstwa IT beda mogty zwiekszy¢ swiadomosc
dotyczaca zagrozen oraz poznac rézne metody atakdw na systemy i sieci teleinformatyczne powszechnie
stosowane przez hakeréw.

Réwniez specjalisci ds. bezpieczenstwa informatycznego, audytorzy i tzw. security officers bedg mogli
ugruntowad, usystematyzowacd badz uzupetni¢ swojg wiedze z zakresu cyberbezpieczenstwa.

Korzysci wynikajace z ukonczenia szkolenia

Szkolenie dostarczy uczestnikom wiedzy z zakresu m.in. analizy ryzyka, planowania ciggtosci dziatania,
bezpieczenstwa informacyjnego, bezpieczenstwa systeméw i sieci teleinformatycznych.

Ponadto uczestnicy poznaja najczesciej wykorzystywane narzedzia i metody zabezpieczania systemow i
sieci teleinformatycznych oraz danych w nich przetwarzanych. Poznajg réwniez szerokie spektrum
réznych metod i narzedzi, ktérymi postugujg sie cyberprzestepcy.
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Oczekiwane przygotowanie stuchaczy

Ogdlna znajomos¢ zagadnien informatycznych oraz poje¢ zwigzanych z sieciami komputerowymi i
umiejetno$¢ sprawnej obstugi komputera. Wymagana podstawowa znajomos¢ systeméw operacyjnych

Windows oraz Linux.

»
Jezyk szkolenia

e Szkolenie: polski
e Materiaty: angielski

Szkolenie obejmuje

Autoryzowany podrecznik: The Official CompTIA Security+ Self-Paced Study Guide (Exam SY0-601)

eBook

m Czas trwania

5 dni / 35 godzin

Agenda szkolenia

¢ Role w bezpieczenstwie

¢ Analiza zagrozen i ocena bezpieczehstwa

¢ Inzynieria spoteczna i ztosliwe oprogramowanie

¢ Podstawowe pojecia i koncepcje kryptograficzne

¢ Infrastruktura klucza publicznego

e Bezpieczne uwierzytelnianie, kontrola zarzadzania tozsamoscig i kontem
e Bezpieczna architektura sieciowa

¢ Urzgdzenia zabezpieczajace sie

e Bezpieczne protokoty sieciowe

¢ Bezpieczenstwo hosta
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* Bezpieczenstwo rozwigzahn mobilnych

e Koncepcja bezpiecznych aplikacji

® Bezpieczenstwo rozwigzah w chmurze

¢ Podstawowe pojecia dotyczace prywatnosci i ochrony danych
¢ Reagowanie na incydent

¢ Kryminalistyka cyfrowa

e Zarzadzanie ryzykiem i planowanie ciggtosci dziatania

e Koncepcje budowania cyberodpornosci

e Bezpieczenstwo fizyczne

e Oméwienie egzaminu CompTIA Security +



