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Przeznaczenie szkolenia

Szkolenie skierowane do 0sdb, ktére zajmuja sie bezpieczenstwem systemoéw informatycznych w firmie,
a w szczegdlnosci dla administratoréw systeméw i administratoréw bezpieczenstwa. Stanowi praktyczne
uzupetnienie szkolenia BS.ITO1. Ze wzgledu na szeroki zakres zagadnieh warsztaty odbywajg sie w

Srodowisku heterogenicznym Windows/Linux.

. Korzysci wynikajgce z ukonczenia szkolenia

Stuchacz nabierze umiejetnosci implementacji wszystkich podstawowych mechanizméw stosowanych w
zabezpieczaniu danych oraz umiejetnos¢ konfiguracji podstawowych protokotéw i mechanizméw

bezpieczenstwa w architekturze klient-serwer.

Oczekiwane przygotowanie stuchaczy

Wymagana ogdélna wiedza informatyczna z zakresu systeméw operacyjnych i zagadnien sieciowych.
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Jezyk szkolenia

e Szkolenie: polski
o Materiaty: polski
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Czas trwania

3 dni/ 21 godzin

Agenda szkolenia

1. Kryptografia i szyfrowanie
e SSL/TLS
e Certyfikaty X.509
e Stunnel
e SSH
e PGP
e TrueCrypt
o PKI
2. Uwierzytelnianie i autoryzacja
e LDAP
e Kerberos
e Radius
3. Wykrywanie podatnosci i wlaman
¢ Tripwire
¢ AIDE
e Wireshark
e Ettercap
e Snort
4. Firewalle
e iptables
e access-lists (ACL)
5. Sieci VPN
e VPN SSL
e VPN Ipsec



