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Wi-Fi Security Testing -
Testowanie bezpieczehnstwa
sieci bezprzewodowych -

pentesty

o

Przeznaczenie szkolenia

Szkolenie skierowane do administratoréw sieci, 0séb odpowiedzialnych za infrastrukture informatyczna
oraz kazdego, kto planuje podniesienie poziomu bezpieczehstwa informatycznego swojej organizacji.
Osoby nie bedace specjalistami z zakresu bezpieczenstwa IT bedg mogty zwiekszy¢ Swiadomos¢
dotyczaca zagrozen oraz poznad rézne metody atakéw na sieci bezprzewodowe powszechnie stosowane
przez hakeréw.

Réwniez specjalisci ds. bezpieczenstwa informatycznego, audytorzy i tzw. security officers bedg mogli
ugruntowac, usystematyzowac badz uzupetni¢ swojg wiedze z zakresu bezpieczenstwa Wi-Fi.

Korzysci wynikajgce z ukonczenia szkolenia

Szkolenie dostarczy uczestnikom wiedzy z zakresu testowania bezpieczenstwa sieci bezprzewodowych.
Nauczg sie obstugi najczesciej wykorzystywanych narzedzi do testowania bezpieczenstwa Wi-Fi oraz
poznajg najczesciej stosowane metody atakéw na sieci bezprzewodowe. Uczestnicy dokonujg
kontrolowanych wtaman do sieci bezprzewodowej ,ofiary" i zdobywajg praktyczne umiejetnosci
efektywnej ochrony sieci Wi-Fi.

Oczekiwane przygotowanie stuchaczy

Ogdlna znajomos¢ zagadnien informatycznych oraz poje¢ zwigzanych z sieciami komputerowymi i
umiejetno$¢ sprawnej obstugi komputera. Wymagana podstawowa znajomos$¢ systeméw operacyjnych

Windows oraz Linux.
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Jezyk szkolenia

e Szkolenie: polski
e Materiaty: polski

Czas trwania

2 dni / 14 godzin

Agenda szkolenia

Protokoty zabezpieczajgce sieci bezprzewodowe,
Bezpieczenstwo otwartych sieci bezprzewodowych,

Sieci goscinne i separacja sieci bezprzewodowych,

Metody i narzedzia testowania bezpieczehstwa sieci bezprzewodowych,
Testy bezpieczenstwa sieci bezprzewodowej WEP,

Testy bezpieczenstwa sieci bezprzewodowej WPA/WPA2,
Testy bezpieczenstwa sieci ukrytych/bez nazwy,

Testy bezpieczenstwa sieci z wigczonym WPS,

Odzyskiwanie hasta sieciowego z handshake'u i klucza PMKID,
Mity dotyczgce zabezpieczen sieci bezprzewodowych,
Monitorowanie sieci bezprzewodowych,

Dobre praktyki w bezpieczenhstwie sieci bezprzewodowych,
Bezpieczenstwo loT w sieciach bezprzewodowych,
Modyfikowanie urzadzenia sieciowe,

Mikrokontrolery i mikrokomputery w bezpieczenhstwie Wi-Fi,
Modyfikowane urzgdzenia mobilne,
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